
คู่มือการติดตั้งและใช้งานระบบเครือข่ายเสมือนกรุงเทพมหานคร (BMA VPN) 
ระบบเครือข่ายเสมือน (VPN) ของกองพัฒนาระบบงานคอมพิวเตอร์ สนับสนุนการใช้งานระบบข้อมูลและ

ข่ายงานระบบคอมพิวเตอร์ของกรุงเทพมหานคร (MIS) ของส่วนราชการทีไ่ม่มีการเชื่อมต่อกับระบบเครือข่าย
คอมพิวเตอร์ของกรุงเทพมหานคร ซึ่งการติดตั้งและการใช้งานจะทำได้เมื่อมีการเชื่อมต่ออยู่บนเครือข่าย
อินเทอร์เน็ต (Internet) เท่านั้น โดยมีขั้นตอนการของใช้งานระบบเครือข่ายเสมือนดังนี้ 

1. การ Trusted Root Certification Authorities
2. การติดตั้ง VPN Client
3. การใช้งาน VPN

1. การ Trusted Root Certification Authorities
Root Certificate เป็นการยืนยันตัวตนและความมั่งคงปลอดภัยของซอฟต์แวร์หรือบนอินเทอร์เน็ต 

เพ่ือใช้ในการพิสูจน์ว่าใครคือผู้อ้างความเป็นเจ้าของเว็บไซต์หรือซอฟต์แวร์นั้น ซึ่งการยืนยันตัวตนจะต้องมี 
ใบรับรอง (certificate) สำหรับให้ Browser ใช้ยืนยันตัวตนกับเครื่องแม่ข่าย ขั้นตอนการ Trusted Root 
Certification Authorities มีดังนี ้ 

1.1 การดาวน์โหลดใบรับรอง (certificate) 
สามารถดาวน์โหลดใบรับรอง (certificate) โดยคลิกสที่ลิงคขางลาง
https://webportal.bangkok.go.th/upload/user/00000052/csdd/ 

คลิกท่ี “ดาวน์โหลด” จากนั้นเลือก “Save” หรือ “บันทึก” 

https://webportal.bangkok.go.th/user_files/52/23957708363084c433f0a65.60315615.zip
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1.2 การนำเข้าใบรับรอง  
หลังจากดาวน์โหลดใบรับรองมาแล้ว ต้องนำเข้าใบรับรองเพ่ือให้เครื่องคอมพิวเตอร์สามารถใช้
งานใบรับรองได้ มีขั้นตอนดังนี้ 
1) เปิด Microsoft Management Console ในสิทธิ์ของผู้ดูแลระบบ (Administrator) 

ใส่คำสั่ง “mmc” ในช่องค้นหา 
 

 
  

2) คลิกท่ี “Run as administrator” แล้วคลิกปุ่ม “Yes” เพ่ือยืนยันการเปิดโปรแกรม 
จะได้หน้าต่าง “Microsoft Management Console” ดังภาพ 

 
3) คลิกท่ีเมนู “File” 
4) เลือกรายการ “Add/Remove Snap-in…” จากรายการ จะแสดงหน้าต่างดังภาพ 

1 
2 

3 
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5) คลิกเลือก “Certificates” จากรายการด้านซ้ายมือ  
6) คลิกปุ่ม “Add >” จะแสดงหน้าต่างดังภาพ 

 
7) เลือกรายการ “Computer account” จากรายการ 
8) คลิกปุ่ม “Next” จะแสดงหน้าต่างดังภาพ 
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9) คลิกปุ่ม “Finish” จะแสดงหน้าต่างดังภาพ 

 
 

10) คลิกปุ่ม “OK” จะแสดงหน้าต่างดังภาพ 

9 

Certificates จะถูกเลือก
เข้ามาใน Snap-in  

เด 
 

จะถูกเล 
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11) คลิกท่ี “>” หน้ารายการ “Certificates (Local Computer)” จะแสดงดังภาพ 
 

 
 

12) คลิกท่ี “>” หน้ารายการ “Truted Root Certification Authorities ” จะแสดงดังภาพ 

11 

12 



6 
 

กองพฒันาระบบงานคอมพิวเตอร์ ส านักยทุธศาสตร์และประเมินผล กรุงเทพมหานคร โทรศพัท ์0 2203 2781-2 

 
 

13) คลิกขวาที่รายการ “Certificates” จะแสดงเมนูดังภาพ 
 

 
 

14) เลื่อนตัวชี้ (Mouse Pointer) ไปที่รายการ “All Tasks”  
15) เลือกรายการ “Import…” จากรายการ จะแสดงหน้าต่างดังภาพ 
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16) คลิกปุ่ม “Next”จะแสดงหน้าต่างดังภาพ 
 

 

16 
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17) คลิกปุ่ม “Browse…” จะแสดงหน้าต่างดังภาพ 

 
18) คลิก “Downloads” จากรายการในกรอบด้านซ้าย 
19) เลือกแฟ้มใบรับรองที่ดาวน์โหลดมา 
20) คลิกปุ่ม “Open”  

 
21) คลิกปุ่ม “Next” จะแสดงหน้าต่างดังภาพ 
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แฟ้มใบรับรองจะถูกเลือก 
 

จะถูกเล 
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22) คลิกปุ่ม “Next” จะแสดงหน้าต่างดังภาพ 
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23) คลิกปุ่ม “Finish” Windows จะนำเข้าใบรับรองจากแฟ้ม 
 

 
 

24) คลิกปุ่ม “Ok” 
 

 
 

25) ปิดหน้าต่าง Microsoft Management Console (mmc) 
 
 

24 

ใบรับรองที่นำเข้าสำเร็จ 
 

จะถูกเล 
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26) คลิกปุ่ม “No” 
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2. การติดตั้ง VPN Client 
สามารถดาวน์โหลดโปรแกรมติดตั้ง VPN Client ได้ที่  
https://private.bangkok.go.th 

 
 

1) ป้อนรหัสเข้าใช้งานระบบเครือข่ายเสมือนกรุงเทพมหานคร (BMA VPN) 
2) คลิกปุ่ม “Log on” ระบบจะแสดงหน้าต่างดังภาพ 

 

 
 

3) คลิกปุ่ม “Download” 
 

1 

2 
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4) คลิกปุ่ม “Save” 

 
 

5) คลิกปุ่ม “Run” จะแสดงหน้าต่างดังภาพ 
 

4 
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6) คลิกปุ่ม “Next” จะแสดงหน้าต่างดังภาพ 
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7) คลิกปุ่ม “Install” โปรแกรมติดตั้งจะทำการติดตั้ง VPN Client เสร็จแล้วจะแสดงหน้าต่างดังภาพ 
 

 
 

8) คลิกปุ่ม “Finish” จะแสดงหน้าต่างดังภาพ 

 
 
9) คลิกปุ่ม “Yes” จะเป็นการรีบูตเครื่องคอมพิวเตอร์เพ่ือเริ่มระบบใหม่ 
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3. การใช้งาน VPN 
หลังจากทำการ Trusted Root Certification Authorities และติดตั้ง VPN Client แล้วสามารถเข้าใช้

งานระบบข้อมูลและข่ายงานระบบคอมพิวเตอร์ของกรุงเทพมหานคร (MIS) ตามขั้นตอนดังนี้ 

 
 

1) คลิกท่ี “System tray” บน Task Bar 
2) คลิก             ใน “System tray” จะแสดงหน้าต่างดังนี้    

 

 
 

3) ป้อนรหัสเข้าใช้งานระบบเครือข่ายเสมือนกรุงเทพมหานคร (BMA VPN) 
4) คลิกปุ่ม “Logon” จะแสดงหน้าต่างดังนี้ 

1 

2 
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ซึ่งหน้าต่างจะแสดงสถานการณ์เชื่อมต่อบนระบบเครือข่ายเสมือนกรุงเทพมหานครแล้ว สามารถเปิด
โปรแกรม Internet Explorer เพ่ือเข้าใช้งานระบบข้อมูลและข่ายงานระบบคอมพิวเตอร์ของ
กรุงเทพมหานคร (MIS)  

  
 

 
5) คลิกปุ่ม “Logoff” เพ่ือยกเลิกการเชื่อมต่อกับระบบเครือข่ายเสมือนกรุงเทพมหานคร 
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