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แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
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ตามประกาศศูนย์บริการสาธารณสุข 23 สี ่พระยา เรื ่องนโยบายในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศ ของศูนย์บริการสาธารณสุข 23 สี่พระยา กำหนดให้มีการจัดทำแนวปฏิบัติในการรักษาความมั่นคง 
ปลอดภัยด้านสารสนเทศ  ของศูนย์บริการสาธารณสุข 23 สี ่พระยา  เพื่อให้ระบบเทคโนโลยีสารสนเทศ 
ของศูนย์บริการสาธารณสุข 23 สี่พระยา เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และ
สามารถดำเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาท่ีอาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศ
ในลกัษณะท่ีไม่ถูกต้อง และจากการถูกคุกคามจากภัยต่างๆ ซึ่งอาจก่อให้เกิดความเสียหายต่อศูนย์บริการสาธารณสุข 
23 สี่พระยา นั้น 

ศูนย์บริการสาธารณสุข 23 สี่พระยา จึงกำหนดแนวปฏิบัติในการใช้ระบบสารสนเทศให้มีความมั ่นคง
ปลอดภัย ดังนี้  

ข้อ ๑ คำนิยาม 
 “หน่วยงาน” หมายถึง หน่วยงานต่างๆ ภายในศูนย์บริการสาธารณสุข 23 สี่พระยา 
 “ผู้ใช้งาน” หมายถึง ข้าราชการ ลูกจ้าง และพนักงานราชการ ผู้ดูแลระบบ ผู้รับบริการ หรือผู้ที่
ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์  และระบบเครือข่ายของหน่วยงาน 
 “ผู้บริหาร” หมายถึง ผู้มีอำนาจในการบังคับบัญชาในหน่วยงาน ผู้อำนวยการศูนย์บริการ
สาธารณสุข 23 สี่พระยา หัวหน้างานของแต่ละหน่วยงาน เป็นต้น 
 “ผู้ดูแลระบบ” (System Administrator) หมายถึง ผู้ที่ได้รับมอบหมายจากหัวหน้าหน่วยงาน ให้มี
หน้าที่รับผิดชอบดูแลรักษา  หรือจัดการระบบคอมพิวเตอร์และระบบเครือข่าย  ไม่ว่าส่วนหนึ่งส่วนใด 
 “เจ้าของข้อมูล” หมายถึง ผู ้ได้รับมอบอำนาจจากหัวหน้าหน่วยงานให้รับผิดชอบข้อมูลของ
ระบบงาน  โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย 
 “สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ีเกี่ยวข้องกับ
ระบบสารสนเทศของหน่วยงาน  โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย์ 
 “สินทรัพย์” หมายถึง ข้อมูล ระบบข้อมูล ระบบเครือข่าย และทรัพย์สินด้านเทคโนโลยี 
สารสนเทศและการสื่อสารของหน่วยงานถือครอง 
 “ระบบเครือข่าย” หมายถึง ระบบที ่สามารถใช้ในการติดต่อสื ่อสารหรือการส่งข้อมูลและ   
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงานได้ ได้แก่ ระบบเครือข่ายแบบมีสาย (LAN) 
และระบบเครือข่ายแบบไร้สาย (Wireless LAN) 
 “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธิ์ หรือการมอบอำนาจ
ให้ผู้ใช้งานเข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ  ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ  รวมทั้งการอนุญาต 
เช่น สำหรับบุคคลภายนอก  ตลอดจนอาจกำหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบ เอาไว้ด้วยก็ได้ 
 “ความมั ่นคงปลอดภัยด้านสารสนเทศ” หมายถึง การธำรงไว้ ซ่ึงความลับ ความถูกต้อง 
ครบถ้วน และสภาพพร้อมใช้งานของสารสนเทศ  รวมทั้งคุณสมบัติอ่ืน ได้แก ่ความถูกต้องแท้จริง ความรับผิด การห้าม
ปฏิเสธความรับผิด และความน่าเชื่อถือ 
 “เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ สภาพของบริการ หรือ 
เครือข่ายท่ีแสดงให้เห็นความเป็นไปได้ ท่ีจะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย หรือมาตรการ 
ป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 
 “สถานการณ์ด้านความมั ่นคงปลอดภัยที ่ไม ่พึงประสงค์หรือไม่อาจคาดคิด ” หมายถึง      
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด  ซ่ึงอาจทำให้ระบบของหน่วยงานถูกบุกรุก
หรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 
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หมวดที่ ๑  การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

วัตถุประสงค ์
 ๑.  เพื่อควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยคำนึงถึงการใช้งานและความมั่งคง
ปลอดภัย 
  ๒.  เพื่อกำหนดกฏเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึงการกำหนดสิทธิ์ และการมอบอำนาจของหน่วยงาน 
 ๓.  เพื่อให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเคร่งครัด และตระหนักถึง
ความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 
 

แนวปฎิบัติ 

ส่วนที ่๑  การควบคุมการเข้าถึงสารสนเทศ (Access Control) 
 ข้อ ๑.  ผู้ดูแลระบบจะอนุญาตให้ผู ้ ใช้งานเข้าถึงระบบสารสนเทศท่ีต้องการใช้งานได้ต่อเมื่อได้รับ 
อนุญาตจากผู ้ร ับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบและธุรกรรมตามความจำเป็นต่อการใช้งานเท่านั้น 
 ข้อ ๒.  บุคคลภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบสารสนเทศของหน่วยงาน ให้ทำหนังสือ 
ขออนุญาตเป็นลายลักษณ์อักษรต่อผู้อำนวยการศูนย์บริการสาธารณสุข และผู้บริหารในสำนักอนามัย หรือหัวหน้า
หน่วยงานแล้วแต่กรณี เพ่ือให้ความเห็นชอบ และอนุญาตก่อน 
 ข้อ ๓.  กำหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งาน และ หน้าท่ี
ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ  รวมทั้งมีการทบทวนสิทธิ์การเข้าถึง อย่างสม่ำเสมอ  โดย
ผู้ดูแลระบบจะเป็นผู้กำหนดสิทธิ์ตามอนุญาตนั้น  ดังนี้ 
 (๑)  กำหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง 
 -  อ่านอย่างเดียว 
 -  สร้างข้อมูล 
 -  ป้อนข้อมูล 
 -  แก้ไข 
 -  อนุมัต ิ
 -  ไม่มีสิทธิ์ 
 (๒)  กำหนดเกณฑ์การระงับสิทธิ์มอบอำนาจให้เป็นไปตามการบริหารจัดการการเข้าถึงของผู้ใช้งาน 
       (User access management) ที่ได้กำหนดไว้ 
 (๓)  ผู้ดูแลระบบ มีหน้าที่ควบคุมดูแลการเข้าถึงระบบสารสนเทศและปฏิบัติงานตามหัวหน้าหน่วยงาน 
       มอบหมาย ดังนี้ 
 (๓.๑)  อนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศของหน่วยงานจะกระทำได้ต่อเมื่อได้รับ อนุญาต 
    จากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
 (๓.2)  กำหนดสิทธิ์ของผู้ใช้งานให้เหมาะสมกับการใช้งานและทบทวนสิทธิ์การเข้าถึงนั้นอย่างสม่ำเสมอ 
 (๓.๓)  ติดตั้งระบบการบันทึกและติดตามการใช้งาน และตรวจตราการละเมิดความปลอดภัย 
          ที่มีต่อระบบสารสนเทศของหน่วยงานอย่างสม่ำเสมอ 
 ข้อ ๔.  จัดแบ่งประเภทของข้อมูล การจัดลำดับความสำคัญหรือลำดับชั้นความลับของข้อมูล ระดับชั้น
การเข้าถึงและช่องทางการเข้าถึงข้อมูลไว้ให้ชัดเจน  โดยกำหนดกระบวนการและวิธีการที่สำคัญไว ้ ดังนี ้
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 (๑)  จัดแบง่ระดับชั้นการเข้าถึง 
 -  ระดับชั้นสำหรับผู้บริหาร/หัวหน้างาน 
 -  ระดับชั้นสำหรับผู้ใช้งานทั่วไป 
 -  ระดับชั้นสำหรับผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมาย 
 (๒)  จัดแบ่งลำดับชั้นความลับของข้อมูล 
 -  ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
    อย่างร้ายแรงที่สุด 
 -  ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด ความเสียหาย
     อย่างร้ายแรงมาก 
 (๓)  จัดแบ่งประเภทของข้อมูล 
  -  ข้อมูลสารสนเทศด้านการบริหาร เป็นข้อมูลที่เกีย่วข้องกับข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และ
     และคำรับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี 
  -  ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุขเป็นข้อมูลที่เกี่ยวข้องกับการรักษา ผู้ป่วย 
     ประวัติผู้ป่วย ข้อมูลทางการแพทย์และข้อมูลสถานพยาบาล 
 (๔)  จัดแบง่ระดับชั้นการเข้าถึง 
  -  ระด ับช ั ้นสำหร ับผ ู ้บร ิหาร  เข ้าถ ึงได ้ตามอำนาจหน้าท ี ่และลำด ับช ั ้นในหน่วยงานนั้น 
  -  ระดับชั้นสำหรับผู้ใช้งานทั่วไป เข้าถึงได้เฉพาะข้อมูลที่ได้รับอนุญาตให้เข้าถึงได้ หรือได้ทำการ  
           เผยแพร่สำหรับผู้ใช้งานทั่วไป 
  -  ระดับชั้นสำหรับผู้ดูแลระบบหรือผู้ที ่ได้มอบหมาย เข้าถึงข้อมูลหรือระบบได้โดยสิทธิ์ ที่ได้รับ 
      มอบหมายตามอำนาจหน้าที่ 
 ข้อ ๕.  ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุม การเข้าถึง
ข้อมูลแต่ละประเภทชั้นความลับ ท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน  รวมถึงวิธีการทำลายข้อมูลแต่ละ
ประเภทชั้นความลับ  ดังนี้ 
 (๑)  ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบ 
 (๒)  กำหนดบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการพิสูจน์ตัวตน 
      ของผู้ใช้งานข้อมูลในแต่ละชั้นความลับ 
 (3)  การกำหนดให้เปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาทีก่ำหนดความสำคัญของข้อมูลแต่ละระดับ 
 (4)  การรับ-ส่งข้อมูลด้วย SSL, VPN หรือ XML Encryption ผ่านระบบเครือข่าย ต้องเข้ารหัส 
        (Encryption) ที่เป็นมาตรฐานสากล 
 (5)  กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล ในกรณีท่ีสินทรัพย์ของหน่วยงาน 
       ออกนอกหน่วยงาน  รวมถึงการบำรุงรักษาตรวจซ่อมให้ดำเนินการสำรอง และลบข้อมูลที่เก็บอยู่ในสื่อ
     บันทึกก่อน 
 ข้อ ๖.  มีข้อกำหนดการใช้งานตามภารกิจ เพ่ือควบคุมการเข้าถึงสารสนเทศ (Business Requirements 
for Access Control) โดยแบ่งการจัดทำข้อปฏิบัติเป็น 2 ส่วน คือ 
 (๑)  ควบคุมการเข้าถึงสารสนเทศโดยกำหนดแนวทางการควบคุมการเข้าถึงระบบสารสนเทศและสิทธิ์
       เกี่ยวข้องกับระบบสารสนเทศ 
 (๒)  ปรับปรุงให้สอดคล้องกับข้อกำหนดการใช้งานตามภารกิจและข้อกำหนดด้านความมั่นคง ปลอดภัย 
 ข้อ ๗.  การกำหนดระบบและอุปกรณ์สนับสนุนการปฏิบัติงาน ดังนี้ 
 (๑)  มีระบบสนับสนุนการทำงานของระบบสารสนเทศของหน่วยงานที่เพียงพอต่อความต้องการใช้งาน 
       ดังนี้ ระบบรักษาความปลอดภัย (Security) ระบบสำรองกระแสไฟฟ้า (UPS) ระบบระบายอากาศ 
       ระบบปรับอากาศ เป็นต้น 
 (๒)  ตรวจสอบหรอืทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ำเสมอ เพ่ือให้มั่นใจได้ว่าทำงานได้ปกต ิ  



แนวปฏบิัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของศูนย์บรกิารสาธารณสุข 23 สีพ่ระยา พ.ศ. 2567  หน้า  ๔ 

 (3)  จัดวางอุปกรณ์ในพื้นที่หรือบริเวณที่เหมาะสม เพื่อหลีกเลี่ยงการเข้าถึงจากบุคคลภายนอก และ 
       ให้แยกอุปกรณ์ท่ีมีความสำคัญเก็บไวอี้กพ้ืนที่หนึ่งที่มีความมั่นคงปลอดภัยเพียงพอ 
 (4)  ตรวจสอบ สอดส่อง ดูแลสภาพแวดล้อมภายในห้องและตรวจสอบระดับอุณหภูมิความชื้น ให้อยู่
       ระดับปกติเพื่อป้องกันความเสียหายต่ออุปกรณ์ 
 (5)  ตรวจสอบแผนผังสายสัญญาณสื่อสารต่าง  ๆ ให้ครบถ้วนถูกต้อง โดยสายสัญญาณสื่อสารและ 
       สายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันการแทรกแซงรบกวนของสัญญาณซึ่งกันและกัน 
 

ส่วนที ่๒  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
 ข้อ ๘. การลงทะเบียนผู้ใช้งานใหม่ ดังนี้ 
 (๑)  กรอกแบบฟอร์มการลงทะเบียนผู้ใช้งาน สำหรับระบบเทคโนโลยีสารสนเทศเพื่อขอรหัสการเข้าใช้งานและ 
       ขออนุญาตการเข้าใช้งานผ่านผู้ดูแลระบบจากส่วนกลาง คือสำนักพัฒนาระบบสาธารณสุข สำนักอนามัย 
 (๒)  ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน  เพื่อไม่ให้มีการลงทะเบียนซ้ำซ้อน 
  (๓) ผู ้ดูแลระบบต้องตรวจสอบและให้สิทธิ ์ในการเข้าถึงที ่เหมาะสมต่อหน้าที ่ความรับผิดชอบ  
 ข้อ ๙.  ผู้ดูแลระบบต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่สำคัญ โดยมีระบบที่เกี่ยวข้องคือ ระบบ 
   คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย  
   (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่ และ 
   ได้รับความเห็นชอบเป็นลายลักษณ์อักษร 
 ข้อ ๑๐.  ผู้ดูแลระบบต้องทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (Review of User Access Rights)  ต้องจัดให้
มีกระบวนการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุงบัญชีผู้ใช้งานอย่างน้อย ปีละ 1 ครั้ง 
หรือเมื่อมีการโยกย้าย เปลี่ยนตำแหน่ง ลาออก หรือสิ้นสุดการจ้างโดยปฏิบัติตามแนวทาง  ดังนี้ 
  (๑)  พิมพ์รายชื่อของผู้ที่ยังมีสิทธิ์ในระบบแยกตามหน่วยงาน 
 (๒)  จัดส่งรายชื่อนั้นให้กับผู้บังคับบัญชาของหน่วยงานเพื่อดำเนินการทบทวนรายชื่อและ สิทธิ์การเข้าใช้งาน
  ว่าถูกต้องหรือไม่ 
 (๓)  ดำเนินการแก้ไขข้อมูล สิทธิ์ต่าง ๆ ให้ถูกต้องตามท่ีได้รับแจ้งกลับจากหน่วยงาน 
 (๔)  ทบทวนสิทธิ์การเข้าถึงของผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง และทบทวนสำหรับผู้ที่มีสิทธิ์ใน 
       ระดับสูงด้วยความถี่มากกว่าผู้ใช้งาน 
 (๕)  เมื่อเจ้าหน้าที่มีการโยกย้าย เปลี่ยนตำแหน่ง ลาออก สิ้นสุดการจ้างงาน หรือเปลี่ยนหน้าที่ 
       ความรับผิดชอบในระบบที่ขอสิทธิ์การใช้งาน ให้ถอดถอนสิทธิ์ภายใน 1 – 2 วันทำการ 
          ข้อ ๑๑.  การบริหารจัดการรหัสผ่านสำหรับผู้ใช้งาน 
 (๑)  กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออก หรือพ้นจาก 
       ตำแหน่ง หรือยกเลิกการใช้งาน 
 (๒)  ผู้ขอใช้งานจะได้รับรหัสผ่านทางจดหมายอิเล็กทรอนิกส์ (E-Mail) จากสำนักพัฒนาระบบสาธารณสุข 
       สำนักอนามัย 
 ข้อ ๑๒.  ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุมการเข้าถึงข้อมูล
แต่ละประเภทชั้นความลับ  ท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน  รวมถึงวิธีการทำลายข้อมูลแต่ละประเภท
ชั้นความลับ  มีดังต่อไปนี้ 
 (1)  ผู้ดูแลระบบควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ท้ังการเข้าถึงข้อมูลโดยตรง
และการเข้าถึงผ่านระบบงาน  
 (2)  กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีท่ีสินทรัพย์ออกนอกหน่วยงาน 
เช่น บำรุงรักษา ตรวจซ่อม ให้ดำเนินการสำรองและลบข้อมูลที่เก็บอยู่ในสื่อ บันทึกก่อน เป็นต้น 
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ส่วนที ่ ๓  การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
 ข้อ ๑3.  การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 
 (๑)  ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และรหัสผ่าน 
       (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกับ 
       ผู้อื่น รวมท้ังห้ามทำการเผยแพร่ แจกจ่าย ทำให้ผู้อ่ืนล่วงรูร้หัสผ่าน (Password) 
 (2)  ไม่ใช้รหัสผ่านส่วนบุคคลสำหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่ายคอมพิวเตอร์ 
 (3)  ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจำรหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) สำหรับ
       เครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 
  (4)  ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที ่ที ่ง ่ายต่อการสังเกตเห็นของบุคคลอ่ืน  
 ข้อ ๑4.  ผู้ใช้งานต้องทำการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้สินทรัพย์หรือระบบสารสนเทศของหน่วยงาน 
และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อก หรือเกิดจากความผิดพลาดใด ๆ  ผู้ใช้งานต้องแจ้ง
ให้ผู้ดูแลระบบทราบทันท ี โดยปฏิบัติตามแนวทาง  ดังนี้ 
 (๑)  คอมพิวเตอร์ทุกประเภท การเข้าถึงระบบปฏิบัติการต้องทำการพิสูจน์ตัวตนทุกครั้ง 
  (๒)  การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องทำการพิสูจน์ตัวตนทุกครั้ง 
 (๓)  การใช้งานโปรแกรมสารสนเทศ ต้องทำการพิสูจน์ตัวตน และต้องมีการบันทึกข้อมูล ซึ่งสามารถ 
       บ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
 (๔)  เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์ ต้องทำการล็อกหน้าจอทุกครั้ง และต้องทำการพิสูจน์ตัวตน 
       ก่อนการใช้งานทุกครั้ง 
 (๕)  ผู้ใช้งานต้องตั้งเวลาพักหน้าจอ (Screen Saver) หลังจากไม่ได้ใช้งานเป็นเวลา 10 นาที และ
       ต้องใส่รหัสผ่าน (Password) ให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 
 ข้อ ๑5.  ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล  ไม่ว่าข้อมูลนั้นจะเป็นของ 
ศูนย์บริการสาธารณสุข 23 สี่พระยา หรือเป็นข้อมูลของบุคคลภายนอก 
 ข้อ 16.  ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของศูนย์บริการสาธารณสุข 23 สี่พระยา 
และข้อมูลของผู้รับบริการหากเกิดการสูญหายโดยนำไปใช้ในทางที่ผิด การเผยแพร่โดยไม่ได้รับอนุญาต ผู้ใช้งานต้องมี
ส่วนร่วมในการรับผิดชอบต่อความเสียหายนั้นด้วย 
 ข้อ 17.  ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซ่ึงความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล 
ตลอดจนเอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์ 
 ข้อ 18.  ผู้ใช้งานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตาม เห็นสมควร 
ศูนย์บริการสาธารณสุข 23 สี่พระยา จะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคลหนึ่ง
บุคคลใดทำการละเมิดต่อข้อมูลส่วนบุคคล โดยไม่ได้รับอนุญาตจากผู้ใช้งานท่ีครอบครองข้อมูลนั้น  
 ข้อ 19.  ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพ่ือความบันเทิง เช่น การดูหนัง ฟัง
เพลง เกม  เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 
 ข้อ ๒0.  ห้ามใช้สินทรัพย์ของหน่วยงานที่จัดเตรียมให้ เพี่อการเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่งอื่น
ใด ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของศูนย์บริการสาธารณสุข 
23 สี่พระยา 
 ข้อ ๒1.  ห้ามใช้สินทรัพย์ของหน่วยงาน เพ่ือการรบกวนก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมูล 
หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของศูนย์บริการสาธารณสุข 23 สี่พระยา 
 ข้อ ๒2.  ห้ามใช้สินทรัพย์ของศูนย์บริการสาธารณสุข 23 สี่พระยา เพ่ือประโยชน์ทางการค้า 
  



แนวปฏบิัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของศูนย์บรกิารสาธารณสุข 23 สีพ่ระยา พ.ศ. 2567  หน้า  ๖ 

 ข้อ ๒3.  ห้ามกระทำการใด ๆ เพื่อการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใดในเครือข่าย
ระบบสารสนเทศของศูนย์บริการสาธารณสุข 23 สี่พระยา โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 
 ข้อ ๒4.         ห้ามกระทำการรบกวน ทำลาย หรือทำให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก 
 ข้อ 25.  ห้ามกระทำการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน ไม่ว่า
จะเป็นกรณีใด ๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม 
 ข้อ 26.  ห้ามติดตั้งอุปกรณ์หรื อกระทำการใด ๆ เพื่อเข้าถึ งระบบสารสนเทศของศูนย์บริ การ
สาธารณสุข 23 สี่พระยา โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
 

ส่วนที ่๔  การบริหารจัดการสินทรัพย์ (Assets Management) 
 ข้อ 27.  ผู้ใช้งานต้องไม่นำเครื่องมือ หรืออุปกรณ์อ่ืนใด เชื่อมเข้าเครือข่ายเพื่อการประกอบธุรกิจ ส่วนบุคคล 
 ข้อ 28.  ผู้ใช้งานต้องไม่คัดลอกหรือทำสำเนาแฟ้มข้อมูลท่ีมีลิขสิทธิ์กำกับการใช้งาน ก่อนได้รับอนุญาต 
และผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใด ๆ 
 ข้อ 29.  ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อสินทรัพย์ท่ีหน่วยงานมอบไว้ให้ใช้งานเสมือนหนึ่งเป็นสินทรัพย์ของ
ผู้ใช้งานเอง  โดยบรรดารายการสินทรัพย์ (Asset lists) ที่ผู้ใช้งานต้องรับผิดชอบ การรับหรือ คืนสินทรัพย์ จะถูก
บันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าที่ท่ีหน่วยงานมอบหมาย 
 ข้อ ๓0.  ผู้ใช้งานต้องไม่ให้ผู้อ่ืนยืมสินทรัพย์ ไม่ว่าในกรณีใด ๆ เว้นแต่การยืมนั้นได้รับการอนุมัติ เป็นลายลักษณ์
อักษรจากหัวหน้าหน่วยงาน 
 ข้อ 31.  กรณทีำงานนอกสถานที่ผู้ใช้งานต้องดูแลและรับผิดชอบสินทรัพย์ของหน่วยงานที่ได้รับมอบหมาย 
 ข้อ 32.  ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินนั้นจะช  ารุด หรือสูญหายตามมูลค่า ทรัพย์สิน 
หากความเสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 
 ข้อ 33.  ผู้ใช้งานมีสิทธิ์ใช้สินทรัพย์และระบบสารสนเทศต่าง ๆ ที่หน่วยงานจัดเตรียมไว้ให้ใช้งาน โดยมี
วัตถุประสงค์เพื่อการใช้งานของหน่วยงานเท่านั้น  ห้ามมิให้ผู้ใช้งานนำสินทรัพย์และระบบสารสนเทศต่าง ๆ ไปใช้ใน
กิจกรรมที่หน่วยงานไม่ได้กำหนด หรือทำให้เกิดความเสียหายต่อศูนย์บริการสาธารณสุข 23 สี่พระยา 
 ข้อ 34.  ความเสียหายใดๆ ที่เกิดจากการละเมิดตามข้อ 32 ให้ถือเป็นความผิดส่วนบุคคล  โดยผู้ใช้งาน
ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
 

ส่วนที ่๕  การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
 ข้อ 35.  ผู้ใช้งานจะนำเครื่องคอมพิวเตอร์ อุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์ ระบบเครือข่ายของ
หน่วยงาน ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด  
 ข้อ 36.  ห้ามผู้ใดกระทำการเคลื่อนย้าย ติดตัง้เพ่ิมเติมหรือทำการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์
จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเชื่อมต่อกับระบบเครือข่ายหลัก  โดยไม่ได้รับ
อนุญาตจากผู้ดูแลระบบ 
 ข้อ 37.  ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้อย่างมี
ประสิทธิภาพ ดังต่อไปนี้ 
  (๑)  ต้องจำกัดสิทธิ์การใช้งาน เพื่อควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่าย ที่ได้รับ
อนุญาตเท่านั้น 
  (๒)  ต้องจำกัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 
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  (3)  ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอกหน่วยงาน
        ต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก  รวมทั้งต้องมีความสามารถในการตรวจจับโปรแกรม
               ประสงค์ร้าย (Malware) ด้วย 
 (4)  ต้องป้องกันมิให้หน่วยงานภายนอกท่ีเชื่อมต่อสามารถมองเห็น IP Address ภายในของระบบ
       เครือข่ายภายในของหน่วยงาน 
 (5)  การระบุอุปกรณ์บนเครือข่าย 
 -  ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการรายละเอียด
    เครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานที่ติดตั้ง 
 -  อุปกรณ์ที่นำมาเชื่อมต่อจะได้รับหมายเลข IP Address ตามที่กำหนดโดยผู้ดูแล ระบบเครือข่าย 
 -  กรณีอุปกรณ์ที่มีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลขอุปกรณ์ว่า สามารถ
    เข้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 
 -  อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของท้ังต้นทางและ ปลายทางได้ 
 ข้อ 38.  ผู้ดูแลระบบจากสำนักพัฒนาระบบ สำนักอนามัย ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย
(Server) และรับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกำหนดแก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ 
ของซอฟต์แวร์ระบบ (Systems Software) 
 ข้อ 39.  การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบให้ติดตั้งก่อน
ดำเนินการ 
 ข้อ 40.  กำหนดให้มีการแบ่งแยกเครือข่าย Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ อาคารต่าง ๆ  
เพ่ือควบคุมการเข้าถึงเครือข่าย โดยไม่ได้รับอนุญาต 
 ข้อ 41.  กำหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และ
ต้องทบทวนการกำหนดค่า Parameter ต่าง ๆ เช่น IP Address อย่างน้อยปีละ ๑ ครั้ง  นอกจากนี้ การกำหนด
แก้ไขหรือเปลี่ยนแปลงค่า Parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 
 ข้อ 42.  IP Address ของระบบงานเครือข่ายภายใน จำเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อ
สามารถมองเห็นได้  เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่าย
ได้โดยง่าย 
 

ส่วนที่ 6  การบริหารจัดการซอฟต์แวร์และลิขสิทธิ ์ และการป้องกันโปรแกรมไม่ประสงค์ดี (Software 
Licensing and intellectual property and Preventing Malware) 
 ข้อ 43.  ซอฟต์แวร์ ที่หน่วยงานอนุญาตให้ใช้งานหรือที่หน่วยงานมีลิขสิทธิ์  ผู้ใช้งานสามารถขอใช้งานได้
ตามหน้าที่ความจำเป็น และห้ามไม่ให้ผู้ใช้งานทำการติดตั้งหรือใช้งานซอฟต์แวร์อื่นใดท่ีไม่มีลิขสิทธิ์  หากมีการ
ตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ ถือว่าเป็นความผิดส่วนบุคคล  ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 
 ข้อ 44.  คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) ตามท่ี 
หน่วยงานได้ประกาศให้ใช้  
 ข้อ 45.  บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอื่นใด ที่ได้รับจากผู้ใช้งานอื่นต้องได้รับการตรวจสอบ ไวรัส
คอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนนำมาใช้งานหรือเก็บบันทึกทุกครั้ง 
 ข้อ 46.  ผู้ใช้งานต้องทำการปรับปรุงข้อมูล  สำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ 
(Update Patch) ให้ใหม่เสมอ เพ่ือเป็นการป้องกันความเสียหายที่อาจเกิดข้ึน 
 ข้อ 47.  ผู ้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมท้ังเมื่อพบสิ่งผิดปกติ 
ผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ 
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 ข้อ 48.  เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส  ผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์ เข้าสู่
เครือข่าย และต้องแจ้งแก่ผู้ดูแลระบบ 
 ข้อ 49.  ห้ามลักลอบทำสำเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใด ๆ ที่เป็นสินทรัพย์ของ
หน่วยงาน หรือของผู้อื่น โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 
 ข้อ 50.  ห้ามทำการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร ์หรือโปรแกรมอันตรายใด ๆ ที่อาจก่อให้เกิดความเสียหาย
มาสู่สินทรัพย์ของหน่วยงาน  
 

ส่วนที ่7  การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 
 ข้อ 51.  ผู้ดูแลระบบ ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point)  ให้
รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 
 ข้อ 52.  ผู้ดูแลระบบ ต้องทำการเปลี่ยนค่า SSID (Service Set Identifier) ท่ีถูกกำหนดเป็นค่าเริ่มต้น 
(Default) มาจากผู้ผลิตทันทีที่นำอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน และ กำหนดให้ซ่อน 
SSID (Service Set Identifier) โดยเฉพาะระบบงานที่เป็นชั้นความลับ  ดังกล่าวด้วย 
 ข้อ 53.  ผู้ดูแลระบบ ต้องกำหนดค่า Wireless Security เป็นแบบ WEP (Wired Equivalent Privacy) หรือ 
WPA (Wi-Fi Protected Access) หรือ ท่ีดีกว่าในการเข้ารหัสข้อมูลระหว่างเครื่องล ู กข่าย (Wireless LAN 
Client) และ อุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) และกำหนดค่าโดยไม่ให้ แสดงชื ่อระบบ
เครือข่ายไร้สาย 
 ข้อ 54.  ผู้ดูแลระบบ เลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) และ
หรือบัญชีผู้ใช้งาน โดยอนุญาตเฉพาะผู้ใช้งานที่มีสิทธิ์ในการเข้าใช้งานระบบเครือข่ายไร้สายตามที่กำหนดไว้ เท่านั้น 
 ข้อ 55.  ผู ้ดูแลระบบ ต้องมีการติดตั้งไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบ 
เครือข่ายภายในหน่วยงาน 
 ข้อ 56.  ผู้ดูแลระบบ ควรกำหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สายติดต่อสื่อสารกับเครือข่ายภายใน
หน่วยงานผ่านทาง VPN (Virtual Private Network) เพ่ือช่วยป้องกันการบุกรุกในระบบเครือข่ายไร้สาย 
 ข้อ 57.  ผู้ดูแลระบบ ต้องทำการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
 

ส่วนที ่8  การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control) 
 ข้อ 58.  หน่วยงานมีหน้าที่ในการบริหารจัดการ การติดตั้งและกำหนดค่าของ Firewall ทั้งหมด  
 ข้อ 59  การกำหนดค่าเริ่มต้นของ Firewall ต้องกำหนดเป็นปฏิเสธทั้งหมด (Deny) 
 ข้อ 60. ทุกบริการ (Services) และเส้นทางเชื่อมต่ออินเทอร์เน็ตที่ไม่อนุญาตตาม Policy จะต้องถูกบล็อก 
(Block) โดย Firewall 
 ข้อ 61. ผู้ใช้งานอินเทอรเ์น็ตจะต้องทำการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทุกครั้ง 
 ข้อ 62. การกำหนดค่าบริการและการเชื่อมต่อท่ีอนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง
หากมีการเปลี่ยนแปลงค่าต่าง ๆ ของ Firewall 
 ข้อ 63.  การเข้าถึงตัวอุปกรณ์ Firewall จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแลจัดการ
เท่านั้น 
 

ส่วนที ่9  การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) 
 ข้อ 64.  ไม่ใช้ที่อยู ่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ของผู ้อ่ืนเพื่ออ่านหรือรับหรือส่งข้อความ 
ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งาน และให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ (E-Mail) เป็น
ผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตน 
 ข้อ 65.  หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) เสร็จสิ้นต้องลงบันทึกออกทุกครั้ง 
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 ข้อ 66.  การส่งข้อมูลท่ีเป็นความลับ ไม่ควรระบุความสำคัญของข้อมูลลงในหัวข้อจดหมาย
อิเล็กทรอนิกส ์(E-Mail) เว้นเสียแต่ว่าจะใช้วิธีการเข้ารหัสข้อมูล E-Mail ท่ีหน่วยงานกำหนดไว ้และให้ใช้ความ
ระมัดระวังในการระบุชื่อที่อยู่ E-Mail ของผู้รับให้ถูกต้องเพ่ือป้องกันการส่งผิดตัวผู้รับ 
 ข้อ 67.  ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 
 ข้อ 68.  ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
 ข้อ 69.  ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ท่ีมีลักษณะเป็นการละเมิดต่อกฎหมาย หรือ สิทธิของ
บุคคลอื่น 
 ข้อ 70.  ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีไวรัสไปให้กับบุคคลอื่นโดยเจตนา  
 ข้อ 71.  ให้ระบุชื่อของผู้ส่งในจดหมายอิเล็กทรอนิกส์ (E-Mail) ทุกฉบับที่ส่งไป 
 ข้อ 72.  ให้ทำการสำรองข้อมูลจดหมายอิเล็กทรอนิกส์  ( E- Mail) ตามความจำ เป็น อย่างสม่ำเสมอ 
 ข้อ 73.  ผู้ใช้งานต้องทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด เพื่อตรวจสอบไฟล์
โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ท่ีเป็น Executable File เช่น .exe .com เป็นต้น 
 ข้อ 74.  ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความท่ีได้รับจากผู้ส่งที่ไม่รู้จัก 
 ข้อ 75.  ผู้ใช้งานต้องไม่ใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม หรือข้อมูล
อันอาจทำให้เสียชื่อเสียงของหน่วยงาน ทำให้เกิดความแตกแยกระหว่างหน่วยงานผ่านทางจดหมาย
อิเล็กทรอนิกส์ 
 

ส่วนที ่๑0  การควบคุมการใช้อินเทอร์เน็ต (Internet) 
 ข้อ 76.  ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ต  จะต้องมีการตรวจจับไวรัส (Virus 
Scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 
 ข้อ 77.  ห้ามใช้เครือข่ายอินเทอร์เน็ตขององคก์ร เพ่ือกระทำการต่อไปนี้  
 (๑)  หาประโยชน์ในเชิงธุรกิจส่วนตัว 
 (๒)  เพ่ือความบันเทิง ได้แก่ การเล่นเกมส์ ดูภาพยนตร์ ฟังเพลง 
 (๓)  กระทำการท่ีก่อให้เกิดความเสียหายต่อภาพลักษณ์ และชื่อเสียงขององค์กร เช่น การเผยแพร่
       ข้อมูลท่ีอาจก่อความเสียหายต่อองค์การ หรือข้อมูลสำคัญท่ีเป็นความลับขององค์กร 
 (๔)  กระทำผิดกฎหมาย เช่น 
 -  นำเข้าหรือเผยแพร่ ข้อมูลหรือชุดโปรแกรมท่ีละเมิดลิขสิทธิ์ 
 - แพร่กระจายโปรแกรมไม่ประสงค์ดี (Malware) เช่น ไวรัสคอมพิวเตอร์ 
 -  กระทำการที่ไม่เหมาะสมขัดต่อศีลธรรม เช่น การเล่นพนันออนไลน์ การนำเข้าหรือเผยแพร่สื่อ 
    ลามก อนาจาร 
 -  กระทำการที่ส่งผลร้ายกระทบกับความมั่นคงของชาติ ศาสนา พระมหากษัตริย์ เช่น การก่อการร้าย 
 -  กระทำการข่มขู่ คุกคาม หรือละเมิดสิทธิของผู้อ่ืนให้ได้รับความเสียหาย เช่น การนำเข้าหรือ 
    เผยแพร่ภาพ เสียง สื่อผสมภาพและเสียง (Multimedia) ของผู้อื ่น ทั้งที่เป็นข้อมูลจริง หรือ  
    ข้อมูลเท็จอันเกิดจากการสร้าง ตัดต่อ แต่งเติม หรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือ 
    วิธีการอ่ืนใด ท่ีทำให้ผู ้ อ่ืนนั้นเสียชื ่อเสียง ถูกดูหมิ ่น ถูกเกลียดชัง หรือได้รับความอับอาย 
 -  กระทำการเป็นภัยต่อสังคม เช่น การนำเข้าหรือเผยแพร่ ข้อมูลที่มีลักษณะ อันเป็นเท็จเพ่ือสร้าง
    ความสับสนวุ่นวาย หรือเพ่ือการหลอกลวงให้เกิด ความเสียหายต่าง ๆ 
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 ข้อ 78.  ห้ามเปิดเผยข้อมูลสำคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศอย่างเป็นทางการ
ผ่านระบบอินเทอร์เน็ต (Internet) 
 ข้อ 79.  ระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ต (Internet) การอัปเดต (Update) 
โปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ 
 ข้อ 80. ในการใช้งานระบบเครือข่ายอินเทอร์เน็ตไม่เปิดเผยข้อมูลที่สำคัญและเป็นความลับของ หน่วยงาน 
 ข้อ 81. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุให้ร้ายที่จะ
ทำใหเ้กิดความเสื่อมเสียต่อชื่อเสยีงของหน่วยงาน การทำลายความสัมพันธ์กับบคุลากรของหน่วยงานอ่ืน ๆ 
 ข้อ 82. ผู้ใช้งานไม่นำเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับความมั่นคง
แห่งราชอาณาจักร อันเป็นความผิดเกีย่วกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก และไม่ทำการเผยแพร่หรือ
ส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 
 ข้อ 83. หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บบราวเซอร์เพ่ือป้องกัน การเข้าใช้งาน
โดยบุคคลอ่ืน ๆ 
 ข้อ 84. หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ทำการออกจากระบบเพื่อป้องกันการเข้าใช้งานโดยบุคคลอื่น ๆ 
 
ส่วนที ่๑1  การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
 ข้อ 85.  แนวทางปฏิบัติการใช้งานทั่วไป 
 (๑)  เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงานเพ่ือใช้ในงานราชการ 

(๒)  ห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไขหรือ 
 นำไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

 (๓)  ไม่อนุญาตให้ผู้ใช้งานทำการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ส่วนบุคคล 
               ของหน่วยงาน 

 (๔)  การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องดำเนินการโดย 
                       เจ้าหน้าท่ีของหน่วยงาน 
 (๕)  ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป้องกันไวรัส 
 (๖)  ผู้ใช้งานมีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ 
 (๗)  ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่ เมื่อใช้งานประจำวันเสรจ็สิ้น 
       หรือเมื่อมีการยุติการใช้งานเกินกว่า ๑ ชั่วโมง 
 ข้อ 86.  การสำรองข้อมูลและการกู้คืน 

 (๑)  ผู้ใช้งานต้องรับผิดชอบในการสำรองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอื่น ๆ เช่น CD, 
               DVD, External Hard Disk เป็นต้น 

(๒)  ผู้ ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสำรอง (Backup Media) ไว้ในสถานที่ ที่เหมาะสม 
      ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู ้ค ืนข้อมูลท่ีสำรองไว้อย่างสม่ำเสมอ 
(๓) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลสำคัญเกี่ยวข้อง
     กับการทำงาน  เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการดำเนินการของหน่วยงาน 
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หมวดที่ ๒ 
การรักษาความปลอดภัยฐานข้อมูลและสำรองข้อมูล 

วัตถุประสงค ์
 ๑.  เพื ่อให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อย่างต่อเนื่อง   เพื ่อให้เป็นมาตรฐาน 
แนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับหน่วยงานอย่างเคร่งครัด และตระหนักถึง
ความสำคัญของการรักษาความม่ันคงปลอดภัย 
 ๒.  เพื่อให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเคร่งครัด และตระหนักถึง 
ความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 
 

แนวปฏิบัติ 
ส่วนที ่๑  การรักษาความปลอดภัยฐานข้อมูล 
 ข้อ ๑.  กำหนดสิทธิ์และความสำคัญของข้อมูลและฐานข้อมูล 
 (๑)  จัดทำบัญชีฐานข้อมูล การจำแนกกลุ่มทรัพยากรของระบบหรือการทำงาน  โดยให้กำหนด
กลุ่มผู้ใช้งานและสิทธิ์ของกลุ่มผู้ใช้งาน 
 (๒)  กำหนดเกณฑ์ในการอนุญาตให้เข ้าถึงการใช้งานสารสนเทศ  ท่ีเกี่ยวข้องกับการอนุญาต 
การกำหนดสิทธิ์ หรือการมอบอำนาจ  ดังนี้ 
  (๒.๑)  กำหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง 
 -  อ่านอย่างเดียว 
 -  สร้างข้อมูล 
 -  ป้อนข้อมูล 
 -  แก้ไข 
 -  อนุมัต ิ
 -  ไม่มีสิทธิ์ 
 (๒.๒)  กำหนดเกณฑ์การระงับสิทธิ์ การมอบอำนาจให้เป็นไปตามการบริหารจัดการ การเข้าถึง
          ของผู้ใช้งาน (User Access Management) ที่ได้กำหนดไว้ 
 (๒.๓)  ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต เป็น 
          ลายลักษณ์อักษร และได้รับการพิจารณาอนุญาตจากหัวหน้าหน่วยงานหรือ ผู้ดูแลระบบ 
          ที่ได้รับมอบหมาย 
 (๓)  ขั้นตอนปฏิบัติเพื่อการจัดเก็บข้อมูล 
  (๓.๑)  จัดแบ่งประเภทของข้อมูล ออกเป็น 2 ระดับ คือ 
  -  ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และ คำรับรอง 
     ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 
  -  ข้อมูลสารสนเทศด้านการแพทย์ที่ให้บริการ เช่น ข้อมูลผู้ป่วย ข้อมูลยาและ เวชภัณฑ์ 
     ข้อมูลสถานพยาบาล เป็นต้น 
  (๓.๒)  จัดแบ่งระดับความสำคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 
 -  ข้อมูลที่มีระดับความสำคัญมากท่ีสุด 
 -  ข้อมูลที่มีระดับความสำคัญปานกลาง 
 -  ข้อมูลที่มีระดับความสำคัญน้อย 
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 (๓.๓)  จัดแบ่งลำดับชั้นความลับของข้อมูล 
 -  ข้อมูลลับท่ีสุด หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
    อย่างร้ายแรงที่สุด 
 -  ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
    อย่างร้ายแรง 
  -  ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด ความเสียหาย 
  -  ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้  
 (๓.๔)  จัดแบ่งระดับชั้นการเข้าถึง 
 -  ระดับชั้นสำหรับผู้บริหาร 
 -  ระดับชั้นสำหรับผู้ใช้งานทั่วไป 
 -  ระดับชั้นสำหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 
  (๓.๕) การกำหนดเวลาที่ได้เข้าถึง 
 (๓.๖) การกำหนดจำนวนช่องทางที่สามารถเข้าถึง 
 ข้อ ๒.  ข้อมูล ข่าวสารสารสนเทศทุกประเภทในฐานข้อมูล ต้องได้รับการจัดระดับการป้องกันผู้มีสิทธิ์ เข้าใช้
หรือดำเนินการ รวมทั้งรายละเอียดอื่น ๆ ที่จำเป็นต่อมาตรการรักษาความปลอดภัย 
 ข้อ 3.  หน่วยงานเจ้าของฐานข้อมูล ผู้มีสิทธิ์และอำนาจในสายงาน เป็นผู้พิจารณาคุณสมบัติของผู้ใช้งาน
และโปรแกรมที่ได้รับอนุญาตให้กระทำการใด ๆ กับข้อมูลนั้นได้ตามสิทธิ์การใช้งานสำหรับฐานข้อมูลตามความจำเป็น 
เพื่อประโยชนใ์นการตรวจสอบความถูกต้องของการใช้งานฐานข้อมูล 
 

ส่วนที ่๒  การสำรองข้อมูล 
 ข้อ 4.  ต้องพิจารณาคัดเลือกระบบสารสนเทศที่สำคัญและจัดทำระบบสำรองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งาน 
โดยเรียงลำดับความจำเป็นมากไปน้อย 
 ข้อ 5.  ต้องกำหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ในการสำรองข้อมูล 
 ข้อ 6.  ต้องจัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญท้ังหมดของหน่วยงาน  พร้อมท้ังกำหนดระบบ
สารสนเทศที่จะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ คร้ัง  
 ข้อ 7.  ต้องกำหนดให้มีการสำรองข้อมูลของระบบสารสนเทศแต่ละระบบ และกำหนดความถี่ในการสำรองข้อมูล 
หากระบบใดที่มีการเปลี่ยนแปลงบ่อย กำหนดให้มีความถี่ในการสำรองข้อมูลมากขึ้น  โดยให้มีวธิีการสำรองข้อมูล  ดังนี้ 
 (๑)  กำหนดประเภทของข้อมูลที่ต้องทำการสำรองเก็บไว้ และความถี่ในการสำรอง   
 (๒)  กำหนดรูปแบบการสำรองข้อมูลให้เหมาะสมกับข้อมูลที่จะทำการสำรองข้อมูล 
 (๓)  บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสำรองข้อมูล ได้แก่ ผู้ดำเนินการ วัน/เวลา ชื่อข้อมูลที่สำรอง 
       สำเร็จ/ไม่สำเร็จ  เป็นต้น 
 (๔)  ตรวจสอบค่าคอนฟิกกูเรชันต่าง ๆ ของระบบการสำรองข้อมูล 
 (๕)  จัดเก็บข้อมูลที่สำรองนั้นในสื่อเก็บข้อมูล  โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้น ให้สามารถแสดงถึง 
       ระบบซอฟต์แวร์ วันที่ เวลาที่สำรองข้อมูล และผู้รับผิดชอบในการสำรองข้อมูลไว้อย่างชัดเจน 
 (๖)  จัดเก็บข้อมูลที่สำรองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลกับหน่วยงานต้องห่างกัน 
        เพียงพอ  เพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้น ในกรณีที่เกิดภัยพิบัติกับหน่วยงาน 
 (๗)  ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สำรองที่ใช้จัดเก็บข้อมูลนอกสถานที ่
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 (๘)  ทดสอบ บันทึกข้อมูล สำรองอย่างสม่ำเสมอ เพื่อตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้ตามปกติ 
 (๙)  จัดทำขั้นตอนปฏิบัติสำหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้สำรองเก็บไว้ 
 (๑๐)  ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูล 
         อย่างสม่ำเสมอ อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเสี่ยงต่าง ๆ  
         ที่จะเกิดขึ้น 
  (๑๑)  กำหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้สำรองเก็บไว้ 
 ข้อ 8.  ต้องจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉิน  ในกรณีที ่ไม่สามารถดำเนินการด้วยวิธีการทาง 
อิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 
 (๑)  มีการกำหนดหน้าที่ และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
 (๒)  มีการประเมินความเสี่ยงสำหรับระบบท่ีมีความสำคัญเหล่านั้น และกำหนดมาตรการเพื่อลด 
  ความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ การชุมนุม ประท้วง ทำให้ไม่สามารถ 
  เข้ามาใช้ระบบงานได้ เป็นต้น 
 (๓)  มีการกำหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
 (๔)  มีการกำหนดขั้นตอนปฏิบัติในการสำรองข้อมูล และทดสอบกู้คืนข้อมูลที่สำรองไว้ 
 (๕)  มีการกำหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย ฮาร์ดแวร์ 
       ซอฟต์แวร ์เปน็ต้น เมื่อเกิดเหตุจำเป็นที่จะต้องติดต่อ 
 (๖)  การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติหรือ สิ่งที่ 
       ต้องทำเมื่อเกิดเหตุเร่งด่วน เป็นต้น 
 ข้อ 9.  มีการทบทวน เพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าว  ให้สามารถปรับใช้ได้อย่าง 
เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 
 ข้อ ๑0.  มีการกำหนดหน้าที่และความรับผิดชอบของบุคลากร  ซ่ึงดูแลรับผิดชอบระบบสารสนเทศ   ระบบ 
สำรอง  และการจัดทำแผนเตรียมพร้อมกรณีฉุกเฉิน  ในกรณีที่ไม่สามารถดำเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 
 ข้อ 11.  มีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสำรอง และระบบแผน เตรียมพร้อมกรณี
ฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเสี่ยงต่าง ๆ ที่จะเกิดขึ้น เพื่อให้ระบบมีสภาพ
พร้อมใช้งานอยู่เสมอ 
 ข้อ ๑2.  มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉินที่เพียงพอ  
ต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง 
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หมวดที่ ๓ 
การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

วัตถุประสงค ์
 ๑.  เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ  หรือสถานการณ์   ด้าน
ความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได้ 
 ๒.  เพ่ือเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นได้กับระบบสารสนเทศ 
 ๓.  เพ่ือเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เป็นอันตรายต่อระบบสารสนเทศ 
 

แนวปฏิบัติ 
ส่วนที ่๑  การตรวจสอบและประเมินความเสี่ยง 
 ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ หรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ 
หรือไม่อาจคาดคิดได้ ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของหน่วยงาน (Internal 
Auditor) อย่างน้อยปีละ ๑ ครั้ง  เพื่อให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคง  ปลอดภัย
สารสนเทศ  โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องคำนึงถึง  ดังนี้ 
 ข้อ ๑.  จัดลำดับความสำคัญของความเสี่ยง 
 ข้อ ๒.  ค้นหาวิธีการดำเนินการเพื่อลดความเสี่ยง 
 ข้อ ๓.  ศึกษาข้อดีข้อเสียของวิธีการดำเนินการเพื่อลดความเสี่ยง 
 ข้อ ๔.  สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพ่ือลดความเสี่ยงที่ตรวจสอบได้ 
 ข้อ ๕.  มีการตรวจสอบและประเมินความเสี่ยง และให้จัดทำรายงานพร้อมข้อเสนอแนะ  
 ข้อ ๖.  มีมาตรการในการตรวจประเมินระบบสารสนเทศอย่างน้อย  ดังนี้ 
 (๑)  กำหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จำเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว 
 (๒)  ในกรณีที่จำเป็นต้องเข้าถึงข้อมูลในแบบอื่น ๆ ให้สร้างสำเนาสำหรับข้อมูลนั้น  เพื่อให้ผู้ตรวจสอบ 
  ใช้งาน  รวมทั้งต้องทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือต้องจัดเก็บไว้โดยมีการป้องกัน
  เป็นอย่างด ี
 (๓)  กำหนดให้มีการระบุและจัดสรรทรัพยากรที่จำเป็นต้องใช้ในการตรวจสอบระบบบริหาร จัดการความมั่นคง
  ปลอดภัย 
 (๔)  กำหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ  รวมทั้งบันทึก Log แสดงการเข้าถึงนั้น  ซึ่ง
  รวมถึงวันและเวลาที่เข้าถึงระบบงานที่สำคัญ ๆ 
 (๕)  ในกรณีที่มีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดให้แยกการติดตั้งเครื่องมือที่ใช้ 
 ในการตรวจสอบออกจากระบบให้บริการจริง  หรือระบบที่ใช้ในการพัฒนา และมีการจัดเก็บป้องกัน 
 เครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต 
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ส่วนที่ ๒  ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 
 จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความมั่นคงปลอดภัยในระบบ 
เทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยต่าง ๆ ได ้๔ ประเภท  ดังนี้ 
 ประเภทที่ ๑ ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human Error) เช่น เจ้าหน้าที่ หรือบุคลากร
ของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ ทั้งด้าน Hardware และ Software  ซ่ึงอาจ
ให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักงัน หรือหยุดทำงาน และส่งผลให้ไม่สามารถใช้
งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ ได้กำหนดแนวทางการ ดำเนินการเบื้องต้นเพื่อลดปัญหา
ความเสี่ยงที่จะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศไว้  ดังนี้ 
 (๑)  จัดหลักสูตรอบรมเจ้าหน้าที่ของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน Hardware และ Software 
  เบื้องต้น  เพื่อลดความเสี่ยงด้าน Human Error ให้น้อยที่สุด ทำให้เจ้าหน้าที่มีความรู้ความเข้าใจ 
  การใช้และบริหารจัดการเครื่องมืออุปกรณ์ทางด้านสารสนเทศ  ทั ้งทางด้าน Hardware และ 
  Software ได้มีประสิทธิภาพยิ่งขึ้น  ทำให้ความเสี่ยงที่เกิดจาก Human Error ลดน้อยลง 
 (๒)  ประชาสัมพันธ์แก่บุคลากรเรื่องการใช้และการประหยัดพลังงานให้กับเครื่องคอมพิวเตอร์และ 
  อุปกรณ์  เพ่ือเป็นแนวทางปฏิบัติได้อย่างถูกต้อง 

 ประเภทที ่๒ ภัยท่ีเกิดจาก Software ท่ีสร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์  หรือระบบ
เครือข่ายคอมพิวเตอร์ประกอบด้วย ไวรัสคอมพิวเตอร์ ( Computer Virus) หนอนอินเทอร์เน็ต (Internet Worm) ม้า
โทรจัน (Trojan Horse) และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่านี้  อาจรบกวนการทำงาน และ
ก่อให้เกิดความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ถึงขั้นทำให้ระบบเครือข่ายคอมพิวเตอร์ใช้งานไม่ได้  
จึงกำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ภัยจาก Software  ดังนี้ 
 (๑)  มีติดตั้ง Firewall ที่เครื่องคอมพิวเตอร์แม่ข่าย  ทำหน้าที่ในการกำหนดสิทธิ์การเข้าใช้งาน 
  เครื่องคอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก 
 (๒)  ติดตั้งซอฟต์แวร์ Antivirus ดักจับไวรัสท่ีเข้ามาในระบบเครือข่าย  และสามารถ 
  ตรวจสอบได้ว่ามีไวรสัชนิดใดเข้ามาทำความเสียหายกับระบบเครือข่ายคอมพิวเตอร์ 

 ประเภทที ่๓  ภัยจากไฟไหม้ หรือ ระบบไฟฟ้า จัดเป็นภัยร้ายแรงที่ทำความเสียหายให้แก่ ระบบ
เทคโนโลยีสารสนเทศ ได้กำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์  ดังนี้ 
 (๑)  ติดตั้งอุปกรณ์สำรองไฟฟ้า(UPS)เพื่อควบคุมการจ่ายกระแสไฟฟ้า ในกรณีเกิดกระแสไฟฟ้าขัดข้อง
ระบบเครือข่ายคอมพิวเตอร์จะสามารถให้บริการได้ในระยะเวลาที่สามารถจัดเก็บและสำรองข้อมูลไว้อย่างปลอดภัย 
 (2)  ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซเพื่อไว้ใช้ในกรณี เหตุฉุกเฉิน (ไฟไหม้) โดยมีการตรวจสอบ 
  ความพร้อมของอุปกรณ์และทดลองใช้งานโดยสม่ำเสมอ 
 ประเภทที่ 4 ภัยจากน้ำท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ำท่วม จัดเป็นภัยร้ายแรง ที่ทำ ความ
เสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้กำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 
 (๑)  เฝ้าระวังภัยอันเกิดจากน้ำท่วม  โดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยาตลอดเวลา 
 (๒)  ถอดเทป Back up ข้อมูลทั้งหมด ไปเก็บไว้ในที่ปลอดภัย 
 (๓)  ดำเนินการตัดระบบไฟฟ้าในห้องควบคุม  โดยปิดเบรกเกอร์เครื่องปรับอากาศ  เพื่อป้องกัน 
  เครื่องควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า 

 (๔)  เจ้าหน้าที่ช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์และอุปกรณ์เครือข่ายไว้ในที่สูง  
 (๕)  กรณีน้ำลดลงเรียบร้อยแล้วให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในและนอกเครือข่าย ว่าสามารถใช้  
       งานได้ปกติหรือไม่ 

 (6)  ตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่าย  และระบบเครือข่ายสามารถให้บริการข้อมูลได้
เรียบร้อยแล้ว และแจ้งให้หน่วยงานท่ีเกีย่วข้องทราบ เพ่ีอเข้ามาใช้บริการได้ ตามปกติ 
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หมวดที่ 4  การสร้างความตระหนักในเร่ืองการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค ์
๑.  เพื่อสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศ และระบบคอมพิวเตอร์ให้แก่ผู ้ใช้งานของ 
     ศูนย์บริการสาธารณสุข 23 สี่พระยา 

 ๒ .  เพื่อให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ เกิดความมั่นคงปลอดภัย  
 ๓.  เพ่ือป้องกันและลดการกระทำความผิดที่เกิดขึ้น  จากการใช้ระบบสารสนเทศและระบบ 
 คอมพิวเตอร์โดยไม่คาดคิด 
 

แนวปฏิบัติ 
 ข้อ ๑.  จัดให้มีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู่เสมอ  อย่าง น้อยปีละ ๑ ครั้ง 
 ข้อ ๒.  จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ำเสมอ โดยการจัดฝึกอบรม โดยใช้วิธีการเสริมเนื้อหา
แนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรมของหน่วยงาน 
 ข้อ 3.  ติดประกาศประชาสัมพันธ ์ให้ความรู้เกีย่วกับแนวปฏิบัติ ในลักษณะเกร็ดความรู ้หรือข้อระวังใน
รูปแบบที่สามารถเข้าใจและนำไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 
 ข้อ 4.  ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการกำกับ ติดตาม ประเมินผล และสำรวจ ความต้องการ
ของผู้ใช้งาน 
 ข้อ 5.  ให้มีการสร้างความตระหนักเกี่ยวกับโปรแกรมไม่ประสงค์ดี เพ่ือให้เจ้าหน้าที่มีความรู้ความเข้าใจ และ
สามารถป้องกันตนเองได้และให้รับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่าต้องดำเนินการอย่างไร 
 ข้อ 6.  สร้างความรู้ความเข้าใจให้แก่ผู้ใช้งานให้ตระหนักถึงเหตุการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้น 
และสถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด  เพื่อให้ผู้ใช้งานปฏิบัติตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของหน่วยงาน 
 

หมวดที่ 5  หน้าที่และความรับผิดชอบ 

วัตถุประสงค ์
 เพื่อกำหนดหน้าที่ความรับผิดชอบของผู้บริหารระดับสูง ผู้อ านวยการ หัวหน้า เจ้าหน้าที่ ตลอดจนผู้ที่ได้รับ 
มอบหมายให้ดูแลรับผิดชอบด้านสารสนเทศ 

แนวปฏิบัติ 
 ข้อ ๑.  ระดับนโยบาย ผู้รับผิดชอบ ได้แก ่
 -  ผู้บริหารระดับสูงสุดของหน่วยงานในสำนักอนามัย 
 -  ผู้อำนวยการสำนักพัฒนาระบบ สำนักอนามัย 
  (๑)  รับผิดชอบในการกำหนดนโยบาย ให้ข้อเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ ดูแล ควบคุม
               ตรวจสอบเจ้าหน้าที่ในระดับปฏิบัติ 
 (๒)  รับผิดชอบต่อความเสี ่ยง ความเสียหาย หรืออันตรายที่เกิดขึ ้นกรณีระบบคอมพิวเตอร์  หรือ 
        ข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่หน่วยงานหรือผู้หนึ่งผู้ใด อันเนื่องมาจาก 
        ความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษา 
  ความมั่นคงปลอดภัยด้านสารสนเทศ 
  



แนวปฏบิัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของศูนย์บรกิารสาธารณสุข ๒๓ สีพ่ระยา พ.ศ. ๒๕๖๗ หน้า  ๑๗  

 ข้อ ๒.  ระดับบริหาร ผู้รับผิดชอบ ได้แก่ ผู้อำนวยการศูนย์บริการสาธารณสุข/ หัวหน้ากลุ่มงาน 
  (๑)  รับผิดชอบ กำกับ ดูแลการปฏิบัติงานของผู้ปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตาม 
   การบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยี สารสนเทศ 
  (๒)  รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ ฐานข้อมูล 
 ข้อ ๓. ระดับปฏิบัติ ผู้รับผิดชอบ ได้แก่ ผู้ท่ีได้รับมอบหมายให้ปฏิบัติหน้าท่ีจากผู้อำนวยการศูนย์บริการ
สาธารณสุข เช่น พนักงานช่วยงานด้านสารสนเทศ 
 (๑)  ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
 (๒)  ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัยของ  
  ฐานข้อมูลและสารสนเทศ  จากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
 (๓)  รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบำรุงรักษา ระบบเครื่องคอมพิวเตอร์ ระบบ 
  เครือข่าย ของหน่วยงานต่างๆ 
 (๔) ทำการสำรองข้อมูล และเร ียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลาที ่กำหนด  
 (๕)  ป้องกันการถูกเจาะระบบ  และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจากบุคคลภายนอก 
  (Hacker) โดยไม่ได้รับอนุญาต 
 (๖)  รับผิดชอบในการรักษาความปลอดภัย ระบบอินเทอร์เน็ต 
 (๗)  ปฏิบัติงานอื่น ๆ ตามที่ได้รับมอบหมายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของ 
  ศูนย์บริการสาธารณสุข 23 สี่พระยา 
 


