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แผนกำกับดูแลการป้องกันความเสี่ยงด้านเทคโนโลยีสารสนเทศ และความเสี่ยงด้านภัยคุกคามไซเบอร์ 
สำนักงานเขตยานนาวา 

 ปัจจุบันกรุงเทพมหานครได้พัฒนาระบบเครือข่าย ทั้งภายในและภายนอก เพื่อใช้ในการเชื่อมโยง
ข้อมูล และยังมีการพัฒนาระบบงานต่าง ๆ สำหรับใช้ในการบริหารจัดการ การปฏิบัติงาน และเผยแพร่
ประชาสัมพันธ์ แต่ในขณะเดียวกันก็อาจให้เกิดความเสี่ยงต่อการนำไปใช้ในทางที่ผิดและเสี่ยงที่จะเกิดภัย
คุกคามอีกด้วย กล่าวคือ ภัยที่เกิดจากมิจาชีพหรือผู้ไม่ประสงค์ดีใช้อินเทอร์เน็ตในการก่ออาชญากรรมและ
แสวงผลประโยชน์ในรูปแบบต่าง ๆ ดังนั้น เพ่ือให้สามารถใช้งานเครือข่ายและระบบงานต่าง ๆ ได้อย่างต่อเนื่อง 
รวมถึงสามารถจัดการแก้ไขปัญหาระบบเทคโนโลยีสารสนเทศ เมื่อเกิดสถานการณ์ฉุกเฉิน จึงมีความจำเป็นต้อง
มีการป้องกันความเสี่ยงต่าง ๆ ที่อาจเกิดข้ึนได้ เพ่ือลดความเสียหายที่อาจเกิดขึ้น ทำให้สำนักงานเขตยานนาวา
ได้จัดทำแผนกำกับดูแลการป้องกันความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพื่อเป็นกรอบในการดำเนินงาน 
สามารถดำเนินการไปได้อย่างต่อเนื่อง จึงได้มีการทบทวนและปรับปรุงเพ่ือให้ได้แผนบริหารความเสี่ยงที่ 
สามารถนำมาปฏิบัติได้จริงและสามารถลดความเสี่ยงที่อาจเกิดขึ้นได้อย่างมีประสิทธิภาพ 

1. ความหมายของการบริหารความเสี่ยง 

 ความเสี่ยง  (Risk) หมายถึง เหตุการณ์หรือการกระทำใด ๆ ที่อาจจะเกิดขึ้นภายในสถานการณ์ที่ไม่แน่นอน 
และจะส่งผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิดความล้มเหลวหรือลด
โอกาสที่จะบรรลุวัตถุประสงค์ และเป้าหมายขององค์กร ทั้งในด้านยุทธศาสตร์การปฏิบัติงาน การเงิน และการ
บริการ ซึ่งอาจเป็นผลกระทบทางบวกด้วยก็ได้ โดยวัดจากผลกระทบ (Impact) ที่ได้รับ และโอกาสที่จะเกิด 
(Likelihood) ของเหตุการณ ์

 ปัจจัยเสี ่ยง (Risk Factor) หมายถึง ต้นเหตุ หรือสาเหตุที ่มาของความเสี่ยงที ่จะทำให้ไม่บรรลุ
วัตถุประสงค์ท่ีกำหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณ์นั้นจะเกิดที่ไหน เมื่อใด และเกิดขึ้นได้อย่างไร และทำไม    
ทั้งนี้สาเหตุของความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพื่อจะได้วิเคราะห์และกำหนดมาตรการลดความเสี่ยง
ในภายหลังได้อย่างถูกต้อง 

 การประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะห์
ความเสี ่ยง และจัดลำดับความเสี ่ยง โดยการประเมินจากโอกาสที ่จะเกิด (Likelihood) และผลกระทบ 
(Impact) เมื่อทำการประเมินแล้ว ทำให้ทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของ
ความเสี่ยงที่ได้จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัยเสี่ยง แบ่งออกเป็น 4 ระดับ คือ สูงมาก 
สูง ปานกลาง และต่ำ 

 การบริหารความเสี่ยง (Risk Management) หมายถึง กระบวนการที่ใช้ในการบริหารจัดการ ให้
โอกาส ที่จะเกิดเหตุการณ์ความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความเสี่ยงลดลงอยู่
ในระดับที่องค์กรยอมรับได้ ซึ่งการจัดการความเสี่ยง อาจแบ่งโดยสรุปได้เป็น 4 แนวทางหลัก คือ การยอมรับ 
การลด/ควบคุม การยกเลิก และการโอนย้ายหรือแบ่งความเสี่ยง 
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 การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือขั้นตอนปฏิบัติต่าง ๆ ซึ่งกระทำเพ่ือลดความเสี่ยง 
และทำให้การดำเนินการบรรลุวัตถุประสงค์ แบ่งได้ 4 ประเภท คือ การควบคุมเพื่อการป้องกัน การควบคุม
เพ่ือให้ตรวจสอบ การควบคุมโดยการชี้แนะ และการควบคุมเพ่ือการแก้ไข 

 หลักการวิเคราะห์ ประเมิน และจัดทำความเสี่ยงอย่างเหมาะสม ตามกระบวนการบริหารความเสี่ยงตาม
มาตรฐาน COSO (Committee of Sponsoring Organization of the Tread way Commission) มีดังนี้ 

1. การกำหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting) 
2. การระบุความเสี่ยงต่าง ๆ (Event Identification) 
3. การประเมินความเสี่ยง (Risk Assessment) 
4. กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response) 
5. กิจกรรมการบริหารความเสี่ยง (Control Activities) 
6. ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication) 
7. การติดตามผลและเฝ้าระวังความเสี่ยงต่าง ๆ (Monitoring) 

๒. วัตถุประสงค์ 

 2.๑ เพ่ือให้สำนักงานเขตยานนาวา มีแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร
ที่สามารถรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสน เทศได้อย่างมีประสิทธิภาพ 
และประสิทธิผล 
 2.๒ เพ่ือให้มีการวางแผน ควบคุม แก้ไขความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
 2.3 เพื ่อเป็นแนวทางการดำเนินการ กำกับดูแล ตรวจสอบเกี ่ยวกับการบริหารจัดการ และการ
เผยแพร่ความรู้ความเข้าใจเกี่ยวกับการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
 2.4 เพื่อนำเทคโนโลยีสารสนเทศมาสนับสนุนการทำงานให้เกิดประสิทธิภาพสูงสุด และลดโอกาส
ความเสียหายที่อาจเกิดขึ้น 

3. การประเมินความเสี่ยง (Risk assessment) 

 การวิเคราะห์ความเสี่ยง 
 จากการวิเคราะห์ความเสี่ยงด้านสารสนเทศของสำนักงานเขตยานนาวา สามารถแยกประเภทความ
เสี่ยงด้านเป็น 4 ประเภท ดังนี้ 

• ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์ เครื่องมือและอุปกรณ์
เอง อาจเกิดถูกโจมตีจากไวรัสหรือโปแกรมไม่ประสงค์ดี  ถูกก่อกวนจาก Hacker ถูกเจาะทำลายระบบจาก 
Cracker เป็นต้น 

• ความเสี่ยงจากผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดขึ้นจากการดำเนินการ การจัดความสำคัญใน
การเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศ หรือใช้ข้อมูล
ต่าง ๆ ของสำนักงานจังหวัดเกินกว่าอำนาจหน้าที่ของตนเองที่มีอยู่ และอาจทำให้เกิดความเสียหายต่อข้อมูล
สารสนเทศได ้

• ความเสี่ยงจากภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติ
หรือสถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ  เช่น ไฟฟ้าขัดข้อง น้ำท่วม      
ไฟไหม ้อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 
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• ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากการวางแนวนโยบายในการบริหารจัดการที่
อาจส่งผลกระทบต่อการดำเนินการด้านสารสนเทศ     

 ทั้งนี้ ลักษณะรายละเอียดของความเสี่ยง (Description of risk) แสดงตามตารางที่ 1 
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ตารางท่ี 1 รายละเอียดของความเสี่ยง (Description of risk) 

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 
1. ความเสีย่งในการ

เข้าถึงข้อมูลของ
บุคคลอื่น 

RIT01 ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบสารสนเทศ 
เช่น การมอบหมายใหผู้้อื่นใช้รหัสผ่านของตนเองเข้า
ใช้ระบบหรือใช้งานแทน 

- การอำพรางหรือสวมรอยผู้ใช้ 
- การเข้าถึงข้อมูล / 
เปลี่ยนแปลงข้อมูล โดยไม่ได้รับ
อนุญาต 

ผู้ใช้งาน  
ระบบสารสนเทศ 
ระบบฐานข้อมลู 
 

2. ความเสีย่งจากการ
นำเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมา
เชื่อมต่อ 

RIT02 ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย เช่น 
การนำ wireless router หรือ switch/hub มา
เชื่อมต่อกับระบบเครือข่ายของกรงุเทพมหานคร โดย
ไม่ได้รับอนญุาต และไม่ได้มีการตัง้ค่าเครื่องที่ถูกต้อง 
ทำให้เครื่องคอมพิวเตอร์อื่นในระบบเครือข่ายไม่
สามารถใช้งานได้  
หรือ  
การไมไ่ดต้ั้งค่าการรักษาความปลอดภัย ทำให้เครื่อง
คอมพิวเตอร์ของบุคคลภายนอกอ่ืน ๆ ที่รับสัญญาณ
ได้ เชื่อมต่อเข้ากับระบบเครือข่ายของสำนักงานเขต 

- การนำอุปกรณ์อื่นมาเชื่อมต่อ
เข้าระบบ 
- ความล้มเหลวทางเทคนิค 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบสารสนเทศ 
ระบบฐานข้อมลู 
เครื่องคอมพิวเตอร์แม่ข่าย 

3. ความเสีย่งจาก
กระแสไฟฟ้า
ขัดข้อง ไฟฟ้าดับ 
แรงดันไฟฟ้าไม่
คงที ่

RIT03 ความเสี่ยงจากภัย
หรือสถานการณ์
ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้าไม่
คงที่ ทำให้เครื่องคอมพิวเตอร์และอุปกรณ์อาจได้รบั
ความเสยีหายจากแรงดันไฟฟ้าที่ไม่คงท่ี 
หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง ทำให้เครือ่งแม่ข่าย
คอมพิวเตอร์ถูกปิดไปโดยไม่สมบูรณ์ อาจทำให้ข้อมูล
สารสนเทศบางส่วนเกิดการสูญหาย และการให้บริการ
บางประเภทไมส่ามารถเปิดใช้งานได้โดยอัตโนมัต ิ

- แหล่งกำเนิดไฟฟ้าขัดข้องหรือ
แรงดันไฟฟ้าไม่คงท่ี 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่แม่ข่าย 
อุปกรณ์เครือข่าย 
เครื่องคอมพิวเตอร ์
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

4. ความเสีย่งจากการ
ถูกบุกรุก โดยผู้ไม่
ประสงคด์ ี

RIT04 ความเสีย่งด้านเทคนิค / 
ความเสีย่งจาก
ผู้ปฏิบัติงาน 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker เป็น
ต้น การดักจับข้อมลู การส่งข้อมูลคำสั่งเจตนาร้าย 
การติดไวรสัหรือเวริ์ม  

- แฮ็คเกอร ์
- แคร็กเกอร ์
- การโจมตีการให้บริการ 
(denial of services/ DOS) 
- การดักจับข้อมลู 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่แม่ข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 
- คำสั่งเจตนาร้าย 
- ความผิดพลาดของซอฟต์แวร์
หรือการเขียนโปรแกรม 
- ไวรัส/เวริ์ม 

5. ความเสีย่งจากการ
ขาดแคลนบุคลากร
ผู้ปฏิบัติงาน 

RIT05 ความเสีย่งด้านการ
บริหารจดัการ 

การขาดแคลนบุคลากรด้านสารสนเทศ ทำให้การ
ทำงานอาจหยุดชะงัก หากบุคลากรผู้รับผิดชอบไม่
สามารถมาปฏิบตัิงานได้ และจำนวนบุคลากรที่มไีม่
เพียงพอต่อระบบเทคโนโลยีสารสนเทศท่ีเพิ่มขึ้นตาม
ความต้องการของผู้ใช้งาน ส่งผลกระทบต่อการพัฒนา
และควบคมุดูแลระบบ 

- นโยบายจากรัฐบาล ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

6. ความเสีย่งจากการ
เปลี่ยนแปลง
นโยบายผู้บริหาร  

RIT06 ความเสีย่งด้านการ
บริหารจดัการ 

การเปลีย่นแปลงผู้บริหาร อาจทำให้นโยบายการ
บริหารจดัการสารสนเทศเปลี่ยนแปลงด้วย ทำให้การ
ดำเนินการโครงการต่าง ๆ ได้รับผลกระทบ  

 ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

7. ความเสีย่งจากการ
เกิดไฟไหม้ น้ำท่วม 
แผ่นดินไหว  

RIT07 ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ ไม่
สามารถเคลื่อนย้ายเครื่องคอมพิวเตอร์และอุปกรณ์
ต่าง ๆ ได้ ทำให้ได้รับความเสียหายทั้งหมด 

- ไฟไหม้ จากอุบัตเิหตไุฟฟ้า
ลัดวงจร การวางเพลิง 
- ภัยธรรมชาต ิ

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

8. ความเสีย่งจาก
สถานการณ์ความ
ไม่สงบเรียบร้อยใน
บ้านเมือง 

RIT08 ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบ
เรียบร้อย จนทำให้บุคลากรสามารถปฏิบัติงานได้
ตามปกต ิ
 
 

- การชุมนุมประท้วง 
- การจลาจล 
- การก่อการร้าย 
 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 
9.  ความเสี่ยงจาก

เครื่องคอมพิวเตอร์
หรืออุปกรณ์
ขัดข้อง ไม่สามารถ
ทำงานได้ตามปกต ิ

RIT09 ความเสีย่งด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ชำรุดหรือขัดข้องด้วย
สาเหตุทางเทคนิค หรือจากสัตว์กดัแทะเช่น หนูหรือ
แมลง เป็นต้น 

- ความล้มเหลวทางเทคนิค 
- สัตว์กัดแทะประเภทหนู หรือ
แมลง 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 

10. ความเสีย่งจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ ์

RIT10 ความเสีย่งด้านการ
บริหารจดัการ/ ความ
เสี่ยงจากผู้ปฏิบตัิงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ 
หรือช้ินส่วนภายในเครื่อง เช่น CPU และ Ram ทำให้
ไม่สามารถปฏิบัติงาน หรือเกิดการสูญหายของข้อมูล
บนเครื่องคอมพิวเตอร์นั้นได ้

- การลักทรัพย ์ ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
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4. การประมาณความเสี่ยง (Risk estimation) 

 เป็นการดูปัญหาความเสี่ยงในแง่ของโอกาสการเกิดเหตุ (Incident) หรือเหตุการณ์ (Event) ว่ามีมากน้อย
เพียงไรและผลที่ติดตามมาว่ามีความรุนแรงหรือเสียหายมากน้อยเพียงใด 

  เกณฑ์การประมาณ เป็นการกำหนดเกณฑ์ที่จะใช้ในการประมาณความเสี่ยง ได้แก่ ระดับโอกาสที่จะเกิด
ความเสี่ยง ระดับความรุนแรงของผลกระทบ และระดับความเสี่ยง ซ่ึงสำนักงานจังหวัด ใช้เกณฑ์ดังนี้ 

ระดับโอกาสในการเกิดเหตุการณ์ต่าง  ๆ   

ระดับ โอกาสที่จะเกิด คำอธิบาย 

5 สูงมาก 5 ครั้ง/ป ี

4 สูง 4 ครั้ง/ป ี

3 ปานกลาง 3 ครั้ง/ ปี 

2 น้อย 2 ครั้ง/ป ี

1 น้อยมาก ไม่เกิน 1 ครั้ง/ป ี

 

ระดับความรุนแรงของผลกระทบของความเสี่ยง   

ระดับ ผลกระทบ คำอธิบาย 

5 สูงมาก > 10 ลา้นบาท หรือ 
เกิดความสูญเสียต่อระบบ IT ที่สำคัญทั้งหมดและเกดิ
ความเสยีหายอย่างมากต่อความปลอดภัยของข้อมูล
ต่างๆ 

4 สูง > 5 แสนบาท – 10 ล้านบาท หรือ 
เกิดปัญหากบัระบบ IT ที่สำคญั และระบบความ
ปลอดภัยซึ่งส่งผลต่อความถูกต้องของข้อมูลบางส่วน 

3 ปานกลาง > 2.5 แสนบาท – 5 แสนบาท หรือ 
ระบบมีปญัหาและมีความสญูเสียไม่มาก 

2 น้อย > 1 แสนบาท – 2.5 แสนบาท หรือ 
เกิดเหตุร้ายเล็กน้อยที่แก้ไขได ้

1 น้อยมาก ไม่เกิน 100,000 บาท หรือ 
เกิดเหตุร้ายทีไ่ม่มคีวามสำคัญ 

 

 ทั้งนี้ จากการประมาณความเสี่ยงข้างต้น สามารถแสดงรายละเอียดข้อมูลดังตารางที่ 2 
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ตารางท่ี 2 การประเมินความเสี่ยง (Risk estimation) 

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

ความถี่ ความ
รุนแรง 

1. ความเสีย่งในการเข้าถึง
ข้อมูลของบุคคลอื่น 

RIT01 ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบ
สารสนเทศ เช่น การมอบหมายใหผู้้อื่นใช้รหัสผ่าน
ของตนเองเข้าใช้ระบบหรือใช้งานแทน 
 

- การอำพรางหรือสวมรอยผู้ใช้ 
- การเข้าถึงข้อมูล / เปลี่ยนแปลง
ข้อมูล โดยไมไ่ดร้ับอนุญาต 

ผู้ใช้งาน  
ระบบสารสนเทศ 
ระบบฐานข้อมลู 

5 4 

2. ความเสีย่งจากการ
นำเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมา
เชื่อมต่อ 

RIT02 ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย 
เช่น การนำ wireless router หรอื switch/hub 
มาเช่ือมต่อกับระบบเครือข่ายของ
กรุงเทพมหานคร โดยไม่ได้รับอนญุาต และไม่ไดม้ี
การตั้งค่าเครื่องที่ถูกต้อง ทำให้เครื่องคอมพิวเตอร์
อื่นในระบบเครือข่ายไมส่ามารถใช้งานได้  
หรือ  
การไมไ่ดต้ั้งค่าการรักษาความปลอดภัย ทำให้
เครื่องคอมพิวเตอร์ของบุคคลภายนอกอ่ืน ๆ ที่รับ
สัญญาณได้ เชื่อมต่อเข้ากับระบบเครือข่ายของ
สำนักงานเขต 

- การนำอุปกรณ์อื่นมาเชื่อมต่อเขา้
ระบบ 
- ความล้มเหลวทางเทคนิค 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบสารสนเทศ 
ระบบฐานข้อมลู 
เครื่องคอมพิวเตอร์แม่
ข่าย 

5 3 

3. ความเสีย่งจาก
กระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้า
ไม่คงท่ี 

RIT03 ความเสีย่งด้านเทคนิค /
ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้า
ไม่คงท่ี ทำให้เครื่องคอมพิวเตอร์และอุปกรณ์อาจ
ได้รับความเสียหายจากแรงดันไฟฟ้าท่ีไม่คงท่ี 
หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง ทำให้เครือ่งแม่ข่าย
คอมพิวเตอร์ถูกปิดไปโดยไม่สมบูรณ์ อาจทำให้
ข้อมูลสารสนเทศบางส่วนเกดิการสูญหาย และ
การให้บริการบางประเภทไม่สามารถเปิดใช้งานได้
โดยอัตโนมัต ิ

- แหล่งกำเนิดไฟฟ้าขัดข้องหรือ
แรงดันไฟฟ้าไม่คงท่ี 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
แม่ข่าย 
อุปกรณ์เครือข่าย 
เครื่องคอมพิวเตอร ์
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

5 2 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

ความถี่ ความ
รุนแรง 

4. ความเสีย่งจากการถูก
บุกรุก โดยผู้ไม่ประสงค์
ด ี

RIT04 ความเสีย่งด้านเทคนิค / 
ความเสีย่งจาก
ผู้ปฏิบัติงาน 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker 
เป็นต้น การดักจับข้อมูล การส่งขอ้มูลคำสั่งเจตนา
ร้าย การติดไวรัสหรือเวิรม์  

- แฮ็คเกอร ์
- แคร็กเกอร ์
- การโจมตีการให้บริการ (denial 
of services/ DOS) 
- การดักจับข้อมลู 
- คำสั่งเจตนาร้าย 
- ความผิดพลาดของซอฟต์แวรห์รือ
การเขียนโปรแกรม 
- ไวรัส/เวริ์ม 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
แม่ข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

2 4 

5. ความเสีย่งจากการขาด
แคลนบุคลากร
ผู้ปฏิบัติงาน 

RIT05 ความเสีย่งด้านการ
บริหารจดัการ 

การขาดแคลนบุคลากรด้านสารสนเทศ ทำให้การ
ทำงานอาจหยุดชะงัก หากบุคลากรผู้รับผิดชอบไม่
สามารถมาปฏิบตัิงานได้ และจำนวนบุคลากรที่มี
ไม่เพียงพอต่อระบบเทคโนโลยีสารสนเทศท่ี
เพิ่มขึ้นตามความต้องการของผู้ใช้งาน ส่งผล
กระทบต่อการพัฒนาและควบคมุดูแลระบบ 

- นโยบายจากรัฐบาล ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

5 4 

6. ความเสีย่งจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร  

RIT06 ความเสีย่งด้านการ
บริหารจดัการ 

การเปลีย่นแปลงผู้บริหาร อาจทำให้นโยบายการ
บริหารจดัการสารสนเทศเปลี่ยนแปลงด้วย ทำให้
การดำเนินการโครงการตา่ง ๆ ไดร้ับผลกระทบ  

 ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

1 1 

7. ความเสีย่งจากการเกดิ
ไฟไหม้ แผ่นดินไหว 
อาคารถล่ม 

RIT07 ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ 
ไม่สามารถเคลื่อนยา้ยเครื่องคอมพิวเตอร์และ
อุปกรณ์ต่าง ๆ ได้ ทำให้ได้รับความเสียหาย
ทั้งหมด 

- ไฟไหม้ จากอุบัตเิหตไุฟฟ้าลดัวงจร 
การวางเพลิง 
- ภัยธรรมชาต ิ

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
ข่าย 

1 5 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

ความถี่ ความ
รุนแรง 

อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 
 

8. ความเสีย่งจาก
สถานการณ์ความไม่
สงบเรียบร้อยใน
บ้านเมือง 

RIT08 ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบ
เรียบร้อย จนทำให้บุคลากรสามารถปฏิบัติงานได้
ตามปกต ิ
 

- การชุมนุมประท้วง 
- การจลาจล 
- การก่อการร้าย 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
 

1 2 

9.  ความเสี่ยงจากเครื่อง
คอมพิวเตอร์หรือ
อุปกรณ์ขัดข้อง ไม่
สามารถทำงานได้
ตามปกต ิ

RIT09 ความเสีย่งด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ชำรุดหรือขัดข้อง
ด้วยสาเหตุทางเทคนิค หรือจากสตัว์กัดแทะเช่น 
หนูหรือแมลง เป็นต้น 

- ความล้มเหลวทางเทคนิค 
- สัตว์กัดแทะประเภทหนู หรือ
แมลง 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 

3 4 

10. ความเสีย่งจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ ์

RIT10 ความเสีย่งด้านการ
บริหารจดัการ/ ความ
เสี่ยงจากผู้ปฏิบตัิงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือช้ินส่วนภายในเครื่อง เช่น CPU 
และ Ram ทำให้ไม่สามารถปฏิบัตงิาน หรือเกิด
การสญูหายของข้อมูลบนเครื่องคอมพิวเตอร์นั้นได ้

- การลักทรัพย ์ ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 
 

1 5 
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5. การประเมินค่าความเสี่ยง (Risk evaluation)  

การประเมินค่าความเสี่ยง จะพิจารณาจากปัจจัยจากขั้นตอนที่ผ่านมาได้แก่ โอกาสที่ภัยคุกคามท่ีเกิดขึ้นทำให้
ระบบขาดความมั่นคง, ระดับผลกระทบหรือความรุนแรงของภัยคุกคามที่มีต่อระบบ และประสิทธิภาพของแผนการ
ควบคุมความปลอดภัยของระบบ การวัดระดับความเสี่ยงมีการกำหนด แผนภูมิความเสี่ยง ที่ได้จากการพิจารณาจัด
ระดับความสำคัญของความเสี่ยงจากโอกาสที่จะเกิดความเสี่ยง และผลกระทบที่เกิดขึ้น และขอบเขตของระดับความ
เสี่ยงที่สามารถยอมรับได้ 

ระดับความเสี่ยง = โอกาสในการเกิดเหตุการณ์ต่าง ๆ x ความรุนแรงของเหตุการณ์ต่าง ๆ  

 
ระดับคะแนนความ

เสี่ยง 
จัดระดับความเสี่ยง กลยุทธ์ในการจัดการความเสี่ยง พ้ืนที่สี 

1 – 8 ต่ำ ยอมรับความเสี่ยง ขาว 
9 – 16 ปานกลาง ยอมรับความเสี่ยง  (มีมาตรการติดตาม) เหลือง 

17 – 24 สูง ควบคุมความเสี่ยง  (มีแผนควบคุมความ
เสี่ยง) 

ฟ้า 
25 สูงมาก ถ่ายโอนความเสี่ยง แดง 

 
 5.1 แผนภูมิความเสี่ยง  (Risk Map)   

การวัดระดับความเสี่ยง 

 

ความเสี่ยงปานกลาง ความเสี่ยงสูง 

      - ผลกระทบรุนแรงมาก      - ผลกระทบรุนแรงมาก 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

ความเสี่ยงต่ำ ความเสี่ยงปานกลาง 

      - ผลกระทบน้อย      - ผลกระทบน้อย 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

                                                                                             

 

 

 

 

ผลกระทบ 

        มาก 

น้อย โอกาสที่จะเกิด         มาก 
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5.2 การประเมินความเสี่ยง 

5 5 10 15 20     25 

4 4 8 12 16 20 

3 3 6 9 12 15 

2 2 4 6 8 10 

1 1 2 3 4 5 

 1 2 3 4 5 

 

 ทั้งนี้ การประเมินค่าความเสี่ยงแสดงดังตารางที่ 3 

โอกาสที่จะเกิด 

ความเสีย่งสูง 

ความเสีย่งปานกลาง 

 ความเสี่ยงต่ำ 

 (สามารถยอมรับได้) 

ความเสีย่งสูงมาก สีแดง 

สีฟ้า 

สีเแดง 

สีเหลือง 

 

สีขาว 

ผลกระทบ 
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ตารางท่ี 3 การประเมินค่าความเสี่ยง (Risk evaluation) 

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ ความรุนแรง ระดับคะแนน 
1. ความเสีย่งในการเข้าถึงข้อมูล

ของบุคคลอื่น 
RIT01 ความเสีย่งจากผู้ปฏิบัติงาน ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้

ระบบสารสนเทศ เช่น การมอบหมายให้
ผู้อื่นใช้รหัสผ่านของตนเองเข้าใช้ระบบ
หรือใช้งานแทน 

5 4 20 

2. ความเสีย่งจากการนำเอา
อุปกรณ์อื่นที่ไมไ่ดร้ับอนุญาต
มาเช่ือมต่อ 

RIT02 ความเสีย่งจากผู้ปฏิบัติงาน ผู้ใช้ขาดความระมัดระวังในการใช้ระบบ
เครือข่าย เช่น การนำ wireless router 
หรือ switch/hub มาเชื่อมต่อกับระบบ
เครือข่ายของกรุงเทพมหานคร โดยไมไ่ด้
รับอนุญาต และไม่ได้มีการตั้งค่าเครื่องท่ี
ถูกต้อง ทำให้เครื่องคอมพิวเตอร์อืน่ใน
ระบบเครือข่ายไม่สามารถใช้งานได้  
หรือ  
การไมไ่ดต้ั้งค่าการรักษาความปลอดภัย 
ทำให้เครื่องคอมพิวเตอร์ของ
บุคคลภายนอกอื่น ๆ ที่รับสญัญาณได้ 
เชื่อมต่อเข้ากับระบบเครือข่ายของ
สำนักงานเขต 

5 3 15 

3. ความเสีย่งจากกระแสไฟฟ้า
ขัดข้อง ไฟฟ้าดับ 
แรงดันไฟฟ้าไม่คงท่ี 

RIT03 ความเสีย่งด้านเทคนิค /ความเสี่ยงจาก
ภัยหรือสถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิด
แรงดันไฟฟ้าไม่คงท่ี ทำให้เครื่อง
คอมพิวเตอร์และอุปกรณ์อาจได้รบัความ
เสียหายจากแรงดันไฟฟ้าที่ไม่คงท่ี 
หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง ทำให้เครือ่งแม่
ข่ายคอมพิวเตอร์ถูกปดิไปโดยไมส่มบูรณ์ 
อาจทำให้ข้อมูลสารสนเทศบางส่วนเกิด
การสญูหาย และการให้บริการบาง

5 2 10 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ ความรุนแรง ระดับคะแนน 
ประเภทไมส่ามารถเปิดใช้งานได้โดย
อัตโนมัต ิ

4. ความเสีย่งจากการถูกบุกรุก 
โดยผู้ไม่ประสงค์ด ี

RIT04 ความเสีย่งด้านเทคนิค / 
ความเสีย่งจากผู้ปฏิบัติงาน 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น 
hacker เป็นต้น การดักจับข้อมลู การส่ง
ข้อมูลคำสั่งเจตนาร้าย การติดไวรสัหรือ
เวิร์ม  

2 4 8 

5. ความเสีย่งจากการขาดแคลน
บุคลากรผู้ปฏิบตัิงาน 

RIT05 ความเสีย่งด้านการบริหารจัดการ การขาดแคลนบุคลากรด้านสารสนเทศ ทำ
ให้การทำงานอาจหยุดชะงัก หากบุคลากร
ผู้รับผิดชอบไมส่ามารถมาปฏิบัติงานได้ 
และจำนวนบุคลากรทีม่ีไมเ่พียงพอต่อ
ระบบเทคโนโลยีสารสนเทศท่ีเพิ่มขึ้นตาม
ความต้องการของผู้ใช้งาน ส่งผลกระทบ
ต่อการพัฒนาและควบคุมดูแลระบบ 

5 4 20 

6. ความเสีย่งจากการ
เปลี่ยนแปลงนโยบายผู้บริหาร  

RIT06 ความเสีย่งด้านการบริหารจัดการ การเปลีย่นแปลงผู้บริหาร อาจทำให้
นโยบายการบริหารจัดการสารสนเทศ
เปลี่ยนแปลงด้วย ทำให้การดำเนนิการ
โครงการต่าง ๆ ไดร้ับผลกระทบ  

1 1 1 

7. ความเสีย่งจากการเกดิไฟไหม้ 
แผ่นดินไหว อาคารถลม่ 

RIT07 ความเสีย่งจากภัยหรือสถานการณ์
ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจน
อาคารถล่ม ไมส่ามารถเคลื่อนย้ายเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่าง ๆ ได้ ทำให้
ได้รับความเสียหายทั้งหมด 

1 5 5 

8. ความเสีย่งจากสถานการณ์
ความไมส่งบเรยีบร้อยใน
บ้านเมือง 

RIT08 ความเสีย่งจากภัยหรือสถานการณ์
ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือ
ความไมส่งบเรยีบร้อย จนทำให้บคุลากรไม่
สามารถปฏิบัติงานไดต้ามปกต ิ

1 2 2 

9. ความเสีย่งจากเครื่อง
คอมพิวเตอร์หรืออุปกรณ์
ขัดข้อง ไม่สามารถทำงาน
ได้ตามปกต ิ

RIT09 ความเสีย่งด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ชำรุดหรือ
ขัดข้องด้วยสาเหตุทางเทคนิค หรอืจาก
สัตว์กัดแทะเช่น หนูหรือแมลง เปน็ต้น 

3 4 12 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ ความรุนแรง ระดับคะแนน 
10. ความเสีย่งจากการโจรกรรม

เครื่องคอมพิวเตอร์และ
อุปกรณ ์

RIT10 ความเสีย่งด้านการบริหารจัดการ/ 
ความเสีย่งจากผู้ปฏิบัติงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือช้ินส่วนภายในเครื่อง 
เช่น CPU และ Ram ทำให้ไม่สามารถ
ปฏิบัติงาน หรือเกดิการสูญหายของข้อมูล
บนเครื่องคอมพิวเตอร์นั้นได ้

1 5 5 

 

แผนภูมิความเสี่ยง 
 

5 RIT07 RIT10        

4  RIT04   RIT01 RIT05  

3    RIT09 RIT02 

2 RIT08    RIT03 

1 RIT06     

 1 2 3 4 5 

  

ผล
กร

ะท
บ 

 
ความเสีย่งสูง 

ความเสีย่งปานกลาง 

 ความเสี่ยงต่ำ 

 (สามารถยอมรับได้) 

ความเสีย่งสูงมาก สีแดง 

สีฟ้า 

สีเแดง 

สีเหลือง 

 

สีขาว 

โอกาสที่จะเกิด 



16 

 

6. ผลการวิเคราะห์ความเสี่ยง (Risk analysis) 

 จากผลการประเมินความเสี่ยง สามารถจัดลำดับความสำคัญของความเสี่ยงด้านสารสนเทศ ในการบริหารจัดการได้อย่างมีประสิทธิภาพดังตารางที่ 4 

ตารางท่ี 4 ผลการวิเคราะห์ความเสี่ยง (Risk analysis) 

ลำดับ ความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ค่าระดับความเสี่ยง 
1 RIT01 ความเสี่ยงในการเข้าถึงข้อมูลของบุคคล

อื่น 
ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบสารสนเทศ เช่น การ
มอบหมายใหผู้้อื่นใช้รหัสผ่านของตนเองเข้าใช้ระบบหรือใช้งานแทน 

20 

2 RIT05 ความเสี่ยงจากการขาดแคลนบุคลากร
ผู้ปฏิบัติงาน 

ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนบุคลากรด้านสารสนเทศ ทำให้การทำงานอาจหยุดชะงัก 
หากบุคลากรผูร้ับผดิชอบไมส่ามารถมาปฏิบตัิงานได้ และจำนวน
บุคลากรที่มไีมเ่พียงพอต่อระบบเทคโนโลยสีารสนเทศท่ีเพิ่มขึ้นตาม
ความต้องการของผู้ใช้งาน ส่งผลกระทบต่อการพัฒนาและควบคุมดแูล
ระบบ 

20 

3 RIT02 ความเสี่ยงจากการนำเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมาเชื่อมต่อ 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย เช่น การนำ 
wireless router หรือ switch/hub มาเช่ือมต่อกับระบบเครือข่าย
ของกรุงเทพมหานคร โดยไมไ่ดร้ับอนุญาต และไมไ่ดม้ีการตั้งค่าเครื่อง
ที่ถูกต้อง ทำให้เครื่องคอมพิวเตอรอ์ื่นในระบบเครือข่ายไมส่ามารถใช้
งานได้  
หรือ  
การไมไ่ดต้ั้งค่าการรักษาความปลอดภัย ทำให้เครื่องคอมพิวเตอร์ของ
บุคคลภายนอกอื่น ๆ ที่รับสญัญาณได้ เชื่อมต่อเข้ากับระบบเครือขา่ย
ของสำนักงานเขต 

15 

4 RIT09 ความเสี่ยงจากเครื่องคอมพิวเตอร์หรือ
อุปกรณ์ขัดข้อง ไมส่ามารถทำงานได้ตามปกต ิ

ความเสีย่งด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ชำรุดหรือขัดข้องด้วยสาเหตุทาง
เทคนิค หรือจากสัตว์กัดแทะเช่น หนูหรือแมลง เป็นต้น 

12 

5 RIT03 ความเสี่ยงจากกระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้าไม่คงท่ี 

ความเสีย่งด้านเทคนิค/
ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้าไม่คงท่ี ทำให้เครื่อง
คอมพิวเตอร์และอุปกรณ์อาจได้รบัความเสยีหายจากแรงดันไฟฟ้าที่ไม่
คงที ่
หรือ 

10 
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ลำดับ ความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ค่าระดับความเสี่ยง 
เมื่อกระแสไฟฟ้าขัดข้อง ทำให้เครือ่งแม่ข่ายคอมพิวเตอร์ถูกปิดไปโดย
ไม่สมบูรณ์ อาจทำให้ข้อมูลสารสนเทศบางส่วนเกิดการสญูหาย และ
การให้บริการบางประเภทไม่สามารถเปิดใช้งานไดโ้ดยอัตโนมตัิ 

6 RIT04 ความเสี่ยงจากการถูกบุกรกุ โดยผูไ้ม่
ประสงคด์ ี

ความเสีย่งด้านเทคนิค การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker เป็นต้น การดักจับ
ข้อมูล การส่งข้อมลูคำสั่งเจตนาร้าย การติดไวรสัหรือเวิร์ม  

8 

7 RIT07 ความเสี่ยงจากการเกิดไฟไหม้ 
แผ่นดินไหว อาคารถลม่ 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ ไมส่ามารถ
เคลื่อนย้ายเครื่องคอมพิวเตอร์และอุปกรณต์่าง ๆ ได้ ทำใหไ้ดร้ับความ
เสียหายทั้งหมด 

5 

8 RIT10 ความเสี่ยงจากการโจรกรรมเครื่อง
คอมพิวเตอร์และอุปกรณ ์

ความเสีย่งด้านการบริหาร
จัดการ/ ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ หรือช้ินส่วน
ภายในเครื่อง เช่น CPU และ Ram ทำให้ไม่สามารถปฏิบตัิงาน หรอื
เกิดการสูญหายของข้อมูลบนเครือ่งคอมพิวเตอร์นั้นได ้

5 

9 RIT08 ความเสี่ยงจากสถานการณ์ความไมส่งบ
เรียบร้อยในบ้านเมือง 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบเรียบร้อย จนทำให้
บุคลากรไมส่ามารถปฏิบตัิงานไดต้ามปกต ิ

2 

10 RIT06 ความเสี่ยงจากการเปลีย่นแปลงนโยบาย
ผู้บริหาร 

ความเสีย่งด้านการบริหาร
จัดการ 

การเปลีย่นแปลงผู้บริหาร อาจทำให้นโยบายการบริหารจัดการ
สารสนเทศเปลี่ยนแปลงด้วย ทำให้การดำเนินการโครงการต่าง ๆ 
ได้รับผลกระทบ  

1 

 

 



18 

 

7. การจัดการความเสี่ยง (Risk management) 

 นโยบายของสำนักงานเขตยานนาวา ค่าระดับความเสี่ยงที่ยอมรับได้ ≤ 5  

 สำนักงาน ก.พ.ร. กำหนดให้ความเสี่ยงที่จำเป็นต้องนำมาดำเนินการจัดการความเสี่ยงคือ ความเสี่ยงที่มีระดับความเสี่ยงสูง ตั้งแต่ 15 ขึ้นไป ส่วนความเสี่ยง ที่มีระดับ
ความเสี่ยงต่ำกว่า 15 ถือว่ามีความเสี่ยงค่อนข้างต่ำ อาจจะนำมาดำเนินการจัดการความเสี่ยงในแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการ สื่อสารหรือไม่ก็ได้การ
ดำเนินการจัดการความเสี่ยง แสดงดังตารางที่ 5 

ตารางท่ี 5 การจัดการความเสี่ยง (Risk management) 

ลำดับ ความเสี่ยง ค่าระดับความเสี่ยง กลยุทธ์การจัดการความเสี่ยง แนวทางการดำเนินการจัดการความเสี่ยง 
1 RIT01 ความเสี่ยงในการเข้าถึงข้อมูลของ

บุคคลอื่น 
20 - ควบคุมความเสี่ยง   

(มีแผนควบคุมความเสี่ยง) 
- สร้างความตระหนักในเรื่องของข้อมูลส่วนบุคคล ในการ
พึงรักษาสิทธ์ิในส่วนของข้อมูลส่วนบุคคล 
- แนะนำการใสร่หัสผ่านในการเข้าเครื่องคอมพิวเตอรต์าม
แนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ 

2 RIT05 ความเสี่ยงจากการขาดแคลนบุคลากร
ผู้ปฏิบัติงาน 

20 - ควบคุมความเสี่ยง   
(มีแผนควบคุมความเสี่ยง) 

- จัดทำคู่มือกระบวนการทำงานเพื่อให้บุคลากรอื่นสามารถ
ปฏิบัติตามคู่มือได้กรณีที่บุคลากรผู้รับผิดชอบไมส่ามารถมา
ปฏิบัติงานได ้

3 RIT02 ความเสี่ยงจากการนำเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมาเชื่อมต่อ 

15 - ยอมรับความเสีย่ง  (มีมาตรการตดิตาม) - สร้างความตระหนักในเรื่องนโยบายและแนวปฏิบัตดิ้าน
ความมั่นคงปลอดภัยสารสนเทศ  
- กระตุ้นให้เกิดการปฏิบตัิตามแนวนโยบายหรือระเบียบด้าน
สารสนเทศอย่างจริงจัง 
- ใช้อุปกรณ์ต่อพ่วงอื่น ๆ ท่ีได้รับอนุญาตให้เช่ือมต่อเข้า
เครือข่ายกรุงเทพมหานคร 

4 RIT09 ความเสี่ยงจากเครื่องคอมพิวเตอร์หรือ
อุปกรณ์ขัดข้อง ไมส่ามารถทำงานได้ตามปกติ 

12 - ยอมรับความเสีย่ง  (มีมาตรการ
ติดตาม) 

- หาทางป้องกันสัตว์กัดแทะอุปกรณ ์
- จัดหาเครื่องและอุปกรณ์สำรองเพื่อให้สามารถใช้ทดแทน
ช่ัวคราว เพื่อสามารถปฏิบัติงานได้ 
- จัดเจ้าหน้าที่ระบบงานคอมพิวเตอร์ เข้ามาแก้ปญัหา
โดยเร็ว 
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ลำดับ ความเสี่ยง ค่าระดับความเสี่ยง กลยุทธ์การจัดการความเสี่ยง แนวทางการดำเนินการจัดการความเสี่ยง 
5 RIT03 ความเสี่ยงจากกระแสไฟฟ้าขัดข้อง 

ไฟฟ้าดับ แรงดันไฟฟ้าไม่คงท่ี 
10 - ยอมรับความเสีย่ง  (มีมาตรการ

ติดตาม) 
- ติดต่อหน่วยงานท่ีมีความรับผดิชอบเข้ามาแก้ไขปญัหา 
- ติดตามสถานสการณห์ลังไฟฟ้ากลับมาใช้งานไดต้ามปกติ 

6 RIT04 ความเสี่ยงจากการถูกบุกรกุ โดยผูไ้ม่
ประสงคด์ ี

8 - ยอมรับความเสีย่ง - ติดตั้งระบบตรวจสอบการบุกรุกเครือข่าย และติดตามเพื่อ
ปรับปรุงอย่างสม่ำเสมอ 
- ติดตั้งโปรแกรมป้องกันไวรัส 
- เปลี่ยนรหัสผ่านตามแนวปฏิบตัิด้านการรักษาความมั่นคง
ปลอดภัยสารสนเทศ 
- IT Audit ด้วยหน่วยงานภายนอก ให้มีการตรวจสอบการ
ทำงานของอุปกรณ์ firewall เป็นประจำทุกเดือน 

7 RIT07 ความเสี่ยงจากการเกิดไฟไหม้ 
แผ่นดินไหว อาคารถลม่ 

5 - ยอมรับความเสีย่ง - แนะนำผู้ปฏิบัติงานให้สำรองข้อมูลหรือเอกสารทีส่ำคัญ 
บนระบบอินเทอรเ์น็ต (Cloud) 
- ติดต่อผู้ที่เกี่ยวข้อง เข้ามาแก้ปัญหา 
- รองรับการทำงาน Work from home กรณไีมส่ามารถ
มาปฏิบัตหิน้าท่ีได ้

8 RIT10 ความเสี่ยงจากการโจรกรรมเครื่อง
คอมพิวเตอร์และอุปกรณ ์

5 - ยอมรับความเสีย่ง - ตรวจสอบการเข้าออกของบุคคลภายนอก 
- ตรวจสอบระบบการป้องกันรักษาความปลอดภัยของ
สถานท่ีให้อยู่ในสภาพปกต ิ
- ติดตั้งกล้องวงจรปดิเพื่อเฝา้ระวัง 

9 RIT08 ความเสี่ยงจากสถานการณ์ความไม่
สงบเรียบร้อยในบ้านเมือง 

2 - ยอมรับความเสีย่ง - แนะนำผู้ปฏิบัติงานให้สำรองข้อมูลหรือเอกสารทีส่ำคัญ 
บนระบบอินเทอรเ์น็ต (Cloud) 
- ติดต่อผู้ที่เกี่ยวข้อง เข้ามาแก้ปัญหา 
- รองรับการทำงาน Work from home กรณไีมส่ามารถ
มาปฏิบัตหิน้าท่ีได ้

10 RIT06 ความเสี่ยงจากการเปลีย่นแปลง
นโยบายผู้บริหาร 

1 - ยอมรับความเสีย่ง  

 


