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๑. หลักการและเหตุผล 
 ตามที ่พระราชกฤษฎีกากําหนดหลักเกณฑแ์ละวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ  
พ.ศ. ๒๕๔๙ มาตรา ๕ มาตรา ๖ และมาตรา ๙ กําหนดใหห้น่วยงานของรัฐต้องจดัทําแนวนโยบายและ 
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ และตามประกาศคณะกรรมการธุรกรรมทาง 
อิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ 
หน่วยงานของรัฐ พ.ศ. ๒๕๕๓ กําหนดให้หน่วยงานของรัฐต้องจัดใหม้ีนโยบายและแนวปฏิบัติในการรักษา 
ความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานเป็นลายลักษณ์อักษร ตลอดจนเพ่ือให้การดําเนินกิจกรรม 
หรือการให้บริการต่าง ๆ ของหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได ้

กรุงเทพมหานครเป็นหน่วยงานหน่ึงที่ได้นําเอาเทคโนโลยีสารสนเทศเข้ามาสนับสนุน เพ่ือเพ่ิม
ประสทิธิภาพในการดําเนินงาน แต่เมื่อระบบสารสนเทศไม่สามารถให้บริการได ้หรือมคีวามผิดพลาด ในการ
ให้บริการไม่ว่าด้วยสาเหตใุดก็ตาม อาจส่งผลให้การดําเนินงานด้านระบบเทคโนโลยีสารสนเทศและ เครือข่าย
คอมพิวเตอร์ของกรุงเทพมหานคร ไม่สามารถทํางานได้อย่างต่อเน่ือง และไม่มีความปลอดภัย ซึ่งอาจทําให้
ส่งผลกระทบต่อชื่อเสียงหรือความน่าเชื่อถือของกรุงเทพมหานครได้ ผู้ใช้งานทุกคนต้องร่วมมือกันป้องกัน 
ไม่ให้เกิดความเสียหายหรือลดโอกาสที่จะเกิดความเสียหายต่อระบบเทคโนโลยีสารสนเทศและเครือข่าย
คอมพิวเตอร์ ดังน้ันกรุงเทพมหานครจึงเห็นควรกําหนดนโยบายว่าด้วยการรักษาความมั่นคงปลอดภัย 
ของระบบเทคโนโลยีสารสนเทศข้ึน และเผยแพร่ให้เจ้าหน้าที่ทุกระดับในกรุงเทพมหานคร ไดรั้บทราบและ 
ขอความร่วมมือให้ปฏิบัติตามอย่างเคร่งครัด 
2. วัตถุประสงค์ 
 เพ่ือให้ระบบเทคโนโลยีสารสนเทศของกรุงเทพมหานครเป็นไปอย่างเหมาะสม มีประสทิธิภาพ มีความ
มั่นคงปลอดภัยและสามารถดําเนินงานได้อย่างต่อเน่ือง รวมทั้งป้องกันปัญหาที่อาจจะเกิดข้ึนจากการใช้งานระบบ
เทคโนโลยสีารสนเทศในลักษณะที่ไม่ถูกต้องและการถูกคุกคามจากภัยต่าง ๆ กรุงเทพมหานครจึงเห็นสมควร
กําหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ โดยกําหนดให้มี
มาตรฐาน แนวปฏิบัติ และขัน้ตอนปฏิบัติ ให้ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศและป้องกันภัยคุกคามต่าง ๆ โดยมีวัตถุประสงค์ ดังต่อไปน้ี 

๑.๑ เพ่ือให้เกิดความเชื่อมั่น และมีความมัน่คงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศ 
เครือข่ายคอมพิวเตอร์ของกรุงเทพมหานคร ทําใหก้ารดาํเนินงานเป็นไปอย่างมีประสิทธิภาพและประสทิธิผล 

๑.๒ เพ่ือกําหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของ 
กรุงเทพมหานครตามมาตรฐาน ISO/IEC ๒๗๐๐๑ 

๑.๓ เพื่อเผยแพร่นโยบายและแนวปฏิบัตใิห้เจ้าหน้าที่ทุกระดับในกรุงเทพมหานครไดรั้บทราบและปฏิบัติ
ตามอย่างเคร่งครัด 
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๑.๔ เพ่ือกําหนดมาตรฐาน แนวทางปฏิบัติและวิธีเจ้าหน้าที่ ผูดู้แลระบบ และบุคคลภายนอกที่ปฏิบัติงาน
ร่วมกับกรุงเทพมหานคร ตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัย ในการใช้งานระบบ
เทคโนโลยสีารสนเทศของกรุงเทพมหานคร 

๑.๕ เพ่ือให้มีการตรวจสอบและประเมินความเส่ียงในการรักษาความมั่นคงปลอดภัยของข้อมูลและ 
ระบบเทคโนโลยีสารสนเทศอย่างสมํ่าเสมอ 

๑.๖ เพ่ือส่งเสริมให้เจ้าหน้าที่ของกรุงเทพมหานครมีความรู้ ความเข้าใจในการรักษาความม่ันคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศ 

1.7 นโยบายนี้ต้องมีการดําเนินการตรวจสอบและประเมนินโยบายตามระยะ 
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สว่นที่ 1 
นโยบายการจัดโครงสร้างด้านความม่ันคงปลอดภัยของระบบสารสนเทศในส่วนการบริหารจัดการด้านความ

ม่ันคงปลอดภัยของระบบสารสนเทศ ท้ังภายในและภายนอกหน่วยงานหรือองค์กร                                 
(Organization of information security) 

 
1.1 โครงสร้างทางด้านความมั่นคงปลอดภัยภายในองค์กร (Internal organization) 

จุดประสงค์เพ่ือบริหารและการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 
และเครือข่ายคอมพิวเตอร์ของกรุงเทพมหานคร 

(1) ผู้บริหารเทคโนโลยีสารสนเทศระดับสงู เป็นผู้กําหนดใหม้ีตัวแทนหรือคณะทํางานจากหน่วยงาน 
     ต่าง ๆ ภายในกรุงเทพมหานครเพื่อประสานงานหรือร่วมมือกันในการสร้างความมั่นคงปลอดภัยให้ 

กับระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ของกรุงเทพมหานครโดยท่ีตัวแทนหรือ
คณะทํางานเหล่าน้ันจะต้องมกีารกําหนดหน้าที่ความรับผิดชอบในการดําเนินงานทางด้านความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ขององค์กรอย่างชัดเจน 

(2) ตัวแทนหรอืคณะทํางานซึ่งถูกแต่งตั้งโดยผู้บริหารเทคโนโลยีสารสนเทศระดับสูง เป็นผู้รับผิดชอบใน
การบริหารจัดการและควบคุมการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและ
เครือข่ายคอมพิวเตอร์ขององค์กร ตลอดจนทบทวนนโยบายระบบบริหารการรักษาความม่ันคง
ปลอดภัยสารสนเทศ จัดทําข้ันตอน และแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยของระบบ
เทคโนโลยสีารสนเทศและเครือข่ายคอมพิวเตอร์ต่าง ๆ และเอกสารท่ีเก่ียวข้องในการจัดทําการรักษา
ความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์  

(3) เจ้าหน้าที่ของกรุงเทพมหานครต้องไม่เปิดเผยความลบัของกรุงเทพมหานคร เว้นแต่จะไดร้ับการ
อนุญาตให้เปิดเผยจากกรุงเทพมหานคร 

(4) ต้องมีรายชื่อและข้อมูลสาํหรับติดต่อกับหน่วยงานอื่น ๆ เช่น สํานักงานตํารวจแห่งชาต ิบมจ. ทศท 
คอร์ปอเรชั่น บมจ. กสท. โทรคมนาคม ผู้ให้บริการอินเทอร์เน็ต (Internet Service Provider)  
ศูนย์ประสานงานการรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ประเทศไทย (ThaiCERT) เป็นต้น  
เพ่ือใช้สําหรับการติดต่อประสานงานด้านความมั่นคงปลอดภัยในกรณีท่ีมีความจําเป็น  

(5) ต้องกําหนดใหม้ีการตรวจสอบการบริหารจัดการการดําเนินงาน และการปฏิบัติที่เก่ียวข้องกับระบบ
เทคโนโลยสีารสนเทศและเครือข่ายคอมพิวเตอร์โดยผู้ตรวจสอบอิสระตามรอบระยะเวลาที่กําหนดไว้ 
หรือเมื่อมีการเปลี่ยนแปลงท่ีมีความสําคัญมากต่อกรุงเทพมหานคร 

1.2 โครงสร้างทางด้านความมั่นคงปลอดภัยท่ีเก่ียวข้องกับผู้ใช้บริการหรือหน่วยงานภายนอก (External parties) 
จุดประสงค์เพ่ือบริหารจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ

ขององค์กรที่ถูกเข้าถึง ถูกประมวลผล หรือถูกใช้ในการตดิต่อสื่อสารกับผู้ใช้บริการหรอืหน่วยงานภายนอก 
(1) ต้องกําหนดใหม้ีการประเมินความเส่ียงอันเกิดจากการเข้าถึงสารสนเทศ หรืออุปกรณ์ทีใ่ชใ้น 

การประมวลผลสารสนเทศโดยหน่วยงานภายนอก และกําหนดมาตรการรองรับหรือแก้ไขที่เหมาะสม
ก่อนที่จะอนุญาตให้สามารถเข้าถึงได้ 
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(2) ต้องระบุและบังคับใช้ข้อกําหนดทางด้านความมั่นคงปลอดภัยสําหรับสารสนเทศของกรงุเทพมหานคร
เมื่อมีความจําเป็นต้องให้บุคคลภายนอก หรือผู้ใช้บริการเขา้ถึงสารสนเทศหรือทรัพย์สินสารสนเทศ
ของกรุงเทพมหานคร 

(3) ก่อนที่จะอนุญาตให้สามารถเข้าถึงได้ ต้องระบุและจัดทําข้อกําหนดหรือข้อตกลงที่เก่ียวข้องกับความ
มั่นคงปลอดภัยสําหรับสารสนเทศระหว่างกรุงเทพมหานครและหน่วยงานภายนอกเมื่อมีความ
จําเป็นต้องให้หน่วยงานน้ันเข้าถึงสารสนเทศหรืออุปกรณ์ประมวลผลสารสนเทศของกรุงเทพมหานคร 
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สว่นที่ 2 
นโยบายการบริหารจัดการทรัพย์สินสารสนเทศ  

(Asset management) 
 

2.1 หน้าที่ความรับผิดชอบตอ่ทรัพย์สินขององค์กร (Responsibility for assets) 
จุดประสงค์เพ่ือป้องกันทรัพย์สินสารสนเทศของกรุงเทพมหานครจากความเสียหายที่อาจเกิดข้ึนได ้
2.1.1 การจัดทําบัญชทีรัพยส์ิน (Inventory of assets) 

(1) ต้องมีการจัดทําทะเบียนทรัพย์สินของกรุงเทพมหานคร ให้มคีวามถูกต้องอยู่เสมอ รวมทั้งมีการ
ระบุความเป็นเจ้าของในทรัพย์สินต่าง ๆ 

(2) มีการปรับปรุงและตรวจสอบทรัพย์สินท้ังใหม่และเก่าทุก ๆ 1 ปี  
2.1.2 การระบุผู้เป็นเจ้าของทรัพย์สิน (Ownership of assets) 

(1) ผู้ใช้งานมหีน้าที่ต้องรับผดิชอบต่อทรัพย์สินที่กรุงเทพมหานครมอบไว้ให้ใช้งานเสมือนหน่ึงเป็น
ทรัพย์สินของผูใ้ช้งานเอง การรับหรือคืนทรพัย์สินจะถูกบันทึกและตรวจสอบทุกคร้ังโดย
เจ้าหน้าที่ท่ีไดรั้บมอบหมาย 

(2) กรณีทํางานนอกสถานทีผู่้ใช้งานต้องดแูลและรับผดิชอบทรัพย์สินของกรุงเทพมหานครตามที่
ได้รับมอบหมาย 

2.1.3 การใช้งานทรัพย์สินที่เหมาะสม (Acceptable use of assets) 
(1) ทรัพย์สินและระบบสารสนเทศต่าง ๆ ทีก่รุงเทพมหานคร จัดเตรียมไว้ให้ใช้งานมีวตัถุประสงค์

เพ่ือการใช้งานของกรุงเทพมหานครเท่าน้ัน ห้ามมิให้ผู้ใช้งานนําทรัพย์สินและระบบสารสนเทศ
ต่าง ๆ ไปใชใ้นกิจกรรมที่กรุงเทพมหานครไมไ่ด้กําหนด หรือทําให้เกิดความเสียหายต่อ
กรุงเทพมหานคร 

(2) ความเสียหายใด ๆ ที่เกิดจากการละเมดิตามข้อ (1) ให้ถือเป็นความผิดส่วนบุคคลโดยผู้ใช้งาน
ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 

(3) ผู้ใช้งานมหีน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินน้ันจะชํารุด หรอืสูญหายตามมูลค่าทรัพย์สนิ 
หากความเสียหายน้ันเกิดจากความประมาทของผู้ใช้งาน 

2.2 การจัดหมวดหมู่สารสนเทศ (Information classification) 
จุดประสงค์เพ่ือทําให้แน่ใจว่าสารสนเทศของกรุงเทพมหานครได้รับการปกป้องในระดับที่เหมาะสม 
(1) ต้องทําการจัดหมวดหมู ่การกําหนดชั้นความลับ และการกําหนดระดับความสําคัญของเอกสาร

(Classification Guidelines) เพ่ือป้องกันสารสนเทศ ให้มคีวามปลอดภัยด้วยวิธีการที่เหมาะสม  
โดยให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับของทางราชการ และพระราชบัญญัตข้ิอมูล
ข่าวสารของราชการ ฉบับปัจจุบัน 

(2) เอกสารหรือสิ่งตีพิมพ์ ที่พิมพ์หรือทําซ้ําข้ึนมาจากต้นฉบับซึง่มีการกําหนดชั้นความลับไว้ทั้งในกรณี
ทั้งหมดหรือบางส่วน ให้ถือว่ามีชั้นความลับเดียวกันกับต้นฉบับข้อมูลดิจิตอลหรือสารสนเทศดิจติอล
น้ัน 
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(3) ต้องจัดใหม้ีวิธีการจัดทําและจัดการป้ายชื่อสําหรับปิดฉลากเอกสารข้อมูลและอุปกรณ์ทรัพย์สิน
สารสนเทศที่เก่ียวข้องกับการบริหารด้านเทคโนโลยีสารสนเทศและการสื่อสารข้อมูลที่อยู่ในรูปแบบ
ของเอกสาร ที่ถูกจัดทําข้ึนจะต้องมีการควบคุมและรักษาความปลอดภัยอย่างเหมาะสมตั้งแต่การเริ่ม
พิมพ์ การจัดทําป้ายชื่อ การเก็บรักษา การทําสําเนา การแจกจ่าย จนถึงการทําลาย และกําหนดเป็น
ระเบียบปฏิบัตใิห้เจ้าหน้าที่ ต้องปฏิบัติตามเพ่ือให้มั่นใจว่าข้อมูลไดร้ับการควบคุมและรกัษาความ
ปลอดภัย 

(4) ข้อมูลลับตอ้งไม่ถูกเปิดเผยกับผู้อ่ืน เว้นแตม่ีความจําเป็นในการปฏิบัติงานเท่าน้ัน 
(5) ผู้ใช้งานตอ้งตระหนักถึงการรักษาข้อมูลที่ถูกเก็บไว้ในเคร่ืองคอมพิวเตอร์ของผู้ใช้งานโดยเฉพาะ 

อย่างย่ิง เครื่องคอมพิวเตอร์ท่ีมีการใช้งานร่วมกันมากกว่าหน่ึงคนข้ึนไป ข้อมูลลับเหล่าน้ีต้องได้รับ 
การปกป้องโดยการเข้ารหัส หรือโดยวิธีการอ่ืนใดของระบบปฏิบัติการ หรือระบบสารสนเทศอย่าง
เหมาะสม 

(6) ผู้ใช้งานควรเก็บรักษาเอกสารลับและสื่อบันทึกข้อมูลทีม่ีข้อมูลลับในตูท้ี่สามารถปิดลอ็คได้เมื่อไม่ได ้
ใช้งาน โดยเฉพาะอย่างย่ิงเมื่ออยู่นอกเวลาทําการ หรือเมือ่ต้องทิ้งเอกสารหรือสื่อน้ันไว้โดยไม่อยู่ที ่
โต๊ะทํางาน 

(7) ข้อมูลลับตอ้งถูกเก็บออกจากอุปกรณ์ประมวลผลต่าง ๆ อาทิ เครื่องพิมพ์ เคร่ืองโทรสาร เครื่องถ่าย
เอกสาร โดยทนัที  

(8) เจ้าหน้าท่ีต้องไม่เปิดเผยข้อมูลลับต่อบุคคลภายนอก ยกเว้นในกรณท่ีีการเปิดเผยนั้นครอบคลุมโดย
ข้อตกลงการไม่เปิดเผยข้อมลู 

(9) เจ้าหน้าท่ีต้องไม่พูดคุยหรือใช้งานข้อมลูลับของกรุงเทพมหานครในพ้ืนที่สาธารณะ อาทิ ลิฟท์ 
ร้านอาหาร 

         (10) สือ่บันทึกข้อมูล และอุปกรณ์คอมพิวเตอร์พกพาต่าง ๆ (อาทิ  Thumb-Drive,  
                CD-Rom, Mobile ) ที่มีข้อมูลลับของกรุงเทพมหานครบันทึกอยู่ต้องเข้ารหัสลับ ได้รบัการดูแลรักษา 
                และใช้งานอย่างระมดัระวัง  
         (11) ข้อมูลสําคัญที่เก่ียวข้องกับการดําเนินงานของกรุงเทพมหานครทั้งหมด ท้ังที่มีการเก็บรักษาอยู่ใน       

เครื่องคอมพิวเตอร์ของผู้ใช้งานหรือเครื่องคอมพิวเตอร์แมข่่ายท่ีดูแลโดยผู้ใช้งาน ต้องได้รับการ
สํารองข้อมูลอย่างสมํ่าเสมอ เพ่ือประโยชน์ในการกู้คืนข้อมลูเมื่อมีปัญหาใด ๆ เกิดข้ึน ตวัอย่าง การ
ติดไวรสัฮารด์ดิสก์เสีย 
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สว่นที่ 3 
นโยบายการสร้างความม่ันคงปลอดภัยของระบบสารสนเทศด้านบุคลากร 

(Human resources security) 
 

3.1 การสร้างความมั่นคงปลอดภัยก่อนการจ้างงาน (Prior to employment) 
จุดประสงค์เพ่ือกําหนดและคัดสรรบุคคลก่อนที่จะเข้ามาทาํงานเพ่ือลดความเสี่ยงจากความผิดพลาด  

การขโมย การปลอมแปลง และการนําไปใชใ้นทางท่ีไม่เหมาะสมของเจ้าหน้าที่อันเกิดจากการปฏิบัติงานกับระบบ
สารสนเทศ และทรัพยากรสารสนเทศอ่ืน ๆ ของกรุงเทพมหานคร 

(1) หน่วยงานภายนอกที่ได้รับการว่าจ้างตามสัญญาการจ้างงานต้องปฏิบัติตามมาตรการการรักษาความ
มั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและเครอืข่ายคอมพิวเตอร์ ตามนโยบายและข้ันตอน
ปฏิบัติทางด้านความมั่นคงปลอดภัยของกรุงเทพมหานครอย่างเคร่งครัด 

(2) ต้องทําการตรวจสอบคุณสมบัติของผู้สมคัรงานทุกคนก่อนที่จะบรรจุเป็นเจ้าหน้าที่ หรือนักศึกษา
ฝึกงาน โดยต้องไม่มีประวัตใินการบุกรุก แก้ไข ทําลาย หรือโจรกรรมข้อมลูในระบบเทคโนโลยี
สารสนเทศของหน่วยงานใดมาก่อน 

3.2 การสร้างความมั่นคงปลอดภัยในระหว่างการจ้างงาน (During employment) 
จุดประสงค์เพ่ือให้เจ้าหน้าที่ได้ตระหนักถึงภัยที่เก่ียวข้องกับการปฏิบัติงานสารสนเทศ รวมถึงให้ความรู้ 

แก่เจ้าหน้าที่เพ่ือให้สามารถป้องกันภัยดังกล่าวได้ 
(1) เจ้าหน้าที่หรือผู้ใช้งานมีหน้าที่ศึกษาทําความเข้าใจวิธีปฏิบัติเก่ียวกับการรักษาความปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศทีก่รุงเทพมหานครกําหนด เพ่ือนําไปปฏิบัติในการรักษาความปลอดภัย
ทรัพย์สินคอมพิวเตอร์ในส่วนที่ตนใช้งานหรือดูแลรับผดิชอบ 

(2) ต้องจัดอบรมให้ความรู้แก่ข้าราชการ เจ้าหน้าที่และลูกจ้างเก่ียวกับความตระหนักและวิธีปฏิบัติเพ่ือ
สร้างความมั่นคงปลอดภัยใหก้ับระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งรวมถึงการแจ้งให้
ทราบเก่ียวกับนโยบายความม่ันคงปลอดภัยฯ และการเปลี่ยนแปลงที่เกิดข้ึนด้านเทคโนโลยี
สารสนเทศและการสื่อสารของกรุงเทพมหานครด้วย 

(3) ข้าราชการเจ้าหน้าที่และลูกจ้างใหม่ทุกคน ต้องได้รับการอบรมเกี่ยวกับนโยบายการรักษาความมั่นคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารและระเบียบปฏิบัตทิี่เกี่ยวข้องกับหน่วยงานก่อน
หรืออย่างน้อยภายใน 30 วนันับจากเข้าทํางานในหน่วยงาน โดยควรเป็นส่วนหน่ึงของการปฐมนิเทศ 
และต้องมีการลงนามและเก็บรวบรวมไว้ในแฟ้มประวัติของบุคลากรด้วย 

(4) ต้องกําหนดบทลงโทษทางวินัยสําหรับผู้ทีฝ่่าฝืนนโยบาย กฎ และ/หรือระเบียบปฏิบัตขิอง
กรุงเทพมหานครแต่หากเป็นการละเมิดข้อกฎหมาย บทลงโทษจะเป็นไปตามฐานความผิดที่ได้กระทาํ
ตามที่ระบุในแต่ละข้อกฎหมายนั้น ๆ 
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3.3 การสิ้นสดุหรือการเปลีย่นการจ้างงาน (Termination or change of employment) 
จุดประสงค์เพ่ือให้มีการยกเลกิสิทธิ์กับเจ้าหน้าที่ท่ีถูกยกเลกิการจ้างงานหรือหมดสัญญาฯ เพ่ือความม่ันคง

ปลอดภัยของระบบสารสนเทศ 
(1) เพ่ือให้การบริหารจัดการ Login หรือ User ID เป็นไปอย่างถูกต้องและเป็นปัจจุบันที่สดุหน่วยงาน

ด้านทรัพยากรบุคคลต้องแจ้งให้หน่วยงานดา้นเทคโนโลยสีารสนเทศของกรุงเทพมหานครทราบทันที
เมื่อมีเหตดุังน้ี 

- การว่าจ้างงาน 
- การเปลี่ยนแปลงสภาพการว่าจ้างงาน 
- การลาออกจากงาน หรือการสิ้นสดุการเป็นผู้บริหาร เจ้าหน้าที่ และลูกจ้าง หรือการถึงแก่กรรม 
- การโยกย้ายหน่วยงาน 
- การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหน้าที่ 

(2) ข้าราชการ เจ้าหน้าที่และลูกจ้างซึ่งพ้นสภาพจากการจ้างงานต้องคืนทรัพย์สินท้ังหมดซึ่งเก่ียวข้องกับ
ระบบงานคอมพิวเตอร์ รวมทัง้กุญแจ บัตรประจําตัวเจ้าหน้าที่ บัตรผ่านเข้า-ออก เคร่ืองคอมพิวเตอร์
และอุปกรณ์ตอ่พ่วง คู่มือ และเอกสารต่าง ๆ ให้แก่ผู้บังคับบัญชาก่อนวันสุดท้ายของการว่าจ้างงาน 

(3) หลังจากมีการยกเลิกหรอืเปลี่ยนแปลงตําแหน่งการเป็นข้าราชการ เจ้าหน้าที่ และลูกจ้างแล้ว 
หน่วยงานด้านทรัพยากรบุคคลจะต้องแจ้ง ยกเลิกการเข้าถึงข้อมูลต่าง ๆ ของหน่วยงาน และจะแจ้ง
ต่อข้าราชการ เจ้าหน้าที่ และลูกจ้างอ่ืน ๆ ทีเ่ก่ียวข้องทราบตามความเหมาะสม 
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สว่นที่ 4 
นโยบายการสร้างความม่ันคงปลอดภัยด้านกายภาพและสภาพแวดลอ้ม 

(Physical and environmental security) 
 

4.1 บริเวณทีต่้องมีการรักษาความมั่นคงปลอดภัย (Secure areas)  
 จุดประสงค์เพ่ือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รบัอนุญาต ซึ่งก่อให้เกิดความเสียหาย และก่อกวน
หรือแทรกแซงต่อทรัพย์สินสารสนเทศขององค์กร 

(1) ให้หน่วยงานดา้นเทคโนโลยสีารสนเทศของกรุงเทพมหานคร เป็นผู้กําหนดพ้ืนท่ีใช้งานระบบ
สารสนเทศและการสื่อสารให้ชัดเจน และจดัทําแผนผังแสดงตําแหน่งของพ้ืนที่ใช้งานและประกาศ 
ให้รับทราบทั่วกัน โดยการกําหนดพ้ืนท่ีดังกล่าวแบ่งออกได้เป็นพ้ืนที่ทํางาน พ้ืนท่ีตดิตั้งและจดัเก็บ
อุปกรณ์ระบบสารสนเทศหรอืระบบเครือข่าย พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย เป็นต้น 

(2) ให้หน่วยงานดา้นเทคโนโลยสีารสนเทศของกรุงเทพมหานคร เป็นผู้กําหนดสิทธิในการเข้าถึงพ้ืนที่ 
ใช้งานระบบสารสนเทศและการส่ือสาร 

(3) ให้หน่วยงานดา้นเทคโนโลยสีารสนเทศของกรุงเทพมหานคร กําหนดมาตรการควบคุมการเข้า-ออกพ้ืนท่ี
ใช้งานระบบสารสนเทศและการสือ่สาร 

(4) หน่วยงานภายนอกท่ีนําเคร่ืองคอมพิวเตอร์ หรืออุปกรณ์ทีใ่ชใ้นการปฏิบัติงานระบบเครือข่ายภายใน
หน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเคร่ืองคอมพิวเตอร์หรืออุปกรณ์  และ
ต้องมีเจ้าหน้าที่ท่ีได้รับมอบหมายจากผู้บังคับบัญชาลงนาม 

(5) มีระบบสนับสนุนการทํางานของระบบสารสนเทศของหน่วยงานที่เพียงพอต่อความต้องการใช้งาน
โดยให้มรีะบบดังน้ี  เครื่องกําเนิดกระแสไฟฟ้าสํารอง ระบบน้ําและเครื่องดับเพลิงระบบปรับอากาศ
และควบคุมความชื้น และใหม้ีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่าน้ันอย่างสมํ่าเสมอให้
มั่นใจได้ว่า ระบบทํางานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการทํางานของระบบ 

(6) ติดตั้งระบบแจ้งเตือนเพื่อแจ้งเตือนกรณีที่ระบบสนับสนุนการทํางานภายในห้องเคร่ืองทํางานผิดปกติ
หรือหยุดการทาํงาน     

4.2  ความมั่นคงปลอดภัยของอุปกรณ์ (Equipment security) 
 จุดประสงค์เพ่ือป้องกันการสูญหาย การเกิดความเสียหาย การถูกขโมย หรือการถูกเปิดเผยโดยไม่ได้รับ
อนุญาตของทรัพย์สินขององค์กร และทําให้กิจกรรมการดําเนินงานต่าง ๆ ขององค์กรติดขัดหรือหยุดชะงัก 
 4.2.1 การจัดวางและป้องกันอุปกรณ์ (Equipment sitting and protection) 

(1) ต้องระบุพ้ืนที่จัดวางให้ชัดเจนปลอดภัยจากภัยธรรมชาติและการโจรกรรม รวมทั้งปลอดภัย
จากการเข้าถึงโดยไม่ได้รับอนุญาต 

(2) มีแผนผังแสดงตําแหน่งของอุปกรณ์ที่จัดวางอย่างชัดเจน 
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 4.2.2 ระบบอุปกรณ์สนับสนุนการทํางาน (supporting utilities) 
(1) ต้องกําหนดให้มีการป้องกันการล้มเหลวของระบบอุปกรณ์สนับสนุนต่าง ๆ เช่น ระบบ

กระแสไฟฟ้าสํารอง ระบบปรับอากาศ ระบบสื่อสารสํารอง เป็นต้น 
 4.2.3 การเดินสายไฟ สายสื่อสาร และสายเคเบ้ิลอ่ืน ๆ (cabling security) 

(1) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปในบริเวณ       
ที่มีบุคคลภายนอกเข้าถึงได้ 

(2) ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพ่ือป้องกันการดักจับสัญญาณ หรือการตัดสายสัญญาณ
เพ่ือทําให้เกิดความเสียหาย 

(3) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันการแทรกแซงรบกวน
ของสัญญาณซึ่งกันและกัน         

(4) ทําป้ายชื่อสําหรับสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณผิดเส้น 
(5) จัดทําผังสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
(6) ห้องที่มีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงขอบุคคลภายนอก 
(7) พิจารณาใช้งานสายไฟเบอร์ออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เช่น สายสัญญาณ

แบบ coaxial cable) สําหรับระบบสารสนเทศท่ีสําคัญ 
(8) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพือ่ตรวจหาการติดตั้งอุปกรณ์ดักจับ

สัญญาณโดยผู้ไม่ประสงค์ด ี      
 4.2.4 การบํารุงรักษาอุปกรณ ์(equipment maintenance) 
  (1) ให้มีกําหนดการบํารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะนําโดยผู้ผลิต 
  (2) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามที่ผู้ผลิตแนะนํา 

(3) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ์สําหรับการให้บริการทุกครั้ง เพ่ือใช้ในการ  
ตรวจสอบหรือประเมินในภายหลัง 

(4) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพ่ือใชใ้นการประเมินและปรับปรุง  
อุปกรณ์ดังกล่าว 

(5) ควบคุมและสอดส่องดแูลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาทําการบํารุงรักษา 
อุปกรณ์ภายในหน่วยงาน 

(6) จัดให้มีการอนุมัติสทิธิการเข้าถึงอุปกรณ์ที่มีข้อมลูสําคัญโดยผู้รับจ้างให้บริการจากภายนอก 
(ที่มาทําการบํารุงรักษาอุปกรณ์) เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

  4.2.5 การนําทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (removal of property) 
  (1) ให้มีการขออนุญาตก่อนนําอุปกรณ์หรือทรัพย์สินน้ันออกไปใช้งานนอกหน่วยงาน 
  (2) กําหนดผู้มีอํานาจในการเคลื่อนย้ายหรือนําอุปกรณ์ออกนอกหน่วยงาน 
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(3) กําหนดระยะเวลาของการนําอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(4) เมื่อมีการนําอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาท่ีอนุญาต และตรวจสอบ  

การชํารุดเสียหายของอุปกรณ์ด้วย 
(5) บันทึกข้อมูลการนําอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเอาไว้เป็น

หลักฐานป้องกันการสูญหาย รวมทั้ง บันทึกข้อมูลเพ่ิมเติมเมื่อนําอุปกรณ์สง่คืน 
 4.2.6 การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกหน่วยงาน (security of equipment off-premises)  

      (1) กําหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการนําอุปกรณ์หรือทรัพย์สินของ   
หน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ 

      (2) ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยลําพังในที่สาธารณะ 
      (3) เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง       

           4.2.7 การกําจัดอุปกรณ์หรือการนําอุปกรณ์กลับมาใช้งานอีกครั้ง (secure disposal or re-use of 
equipment) 

      (1) ให้ทําลายข้อมูลสําคัญในอุปกรณ์ก่อนท่ีจะกําจัดอุปกรณ์ดังกล่าว 
      (2) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสําคัญในอุปกรณ์

สําหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนนําอุปกรณ์น้ันไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการ
เข้าถึงข้อมูลสําคัญน้ันได้ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

เอกสารแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านระบบสารสนเทศของกรุงเทพมหานคร  14	
 

สว่นที่ 5 
นโยบายการบริหารจัดการด้านการส่ือสารและการดําเนินงานของระบบเครือข่ายคอมพิวเตอร์ ระบบ

คอมพิวเตอร ์ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
(Communications and operations management) 

 
5.1 การกําหนดหน้าที่ความรับผิดชอบและขั้นตอนการปฏิบัติงาน (Operational procedures and 
responsibilities) 

จุดประสงค์เพ่ือให้การดําเนินงานที่เก่ียวข้องกับอุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถูกต้องและ
ปลอดภัย 

(1) ให้หน่วยงานเทคโนโลยีสารสนเทศจัดทําคู่มือและ/หรือข้ันตอนการปฏิบัติงานสารสนเทศในหน่วยงาน
เช่น ข้ันตอนการแจ้งเหตุขัดข้อง ข้ันตอนการกู้คืน ขั้นตอนการบํารุงรักษาและดแูลระบบ ซึ่งประกอบ
ไปด้วยรายละเอียดข้ันตอนการปฏิบัติ และเจ้าหน้าที่หรือหน่วยงานผู้รับผิดชอบ 

(2) ให้หน่วยงานเทคโนโลยีสารสนเทศบันทึกการเปลี่ยนแปลงทุกครั้งโดยจะต้องแจ้งให้หน่วยงานที่
เก่ียวข้องได้รับทราบรายละเอียดของการเปลี่ยนแปลง  

(3) ให้หน่วยงานเทคโนโลยีสารสนเทศกําหนดหน้าที่ความรับผิดชอบในการดําเนินงานท่ีเก่ียวข้องกับ
ระบบสารสนเทศและเครือข่ายให้เกิดความชัดเจน เพ่ือหลกีเลี่ยงการใช้งานทรัพย์สินผดิวัตถุประสงค์ 
หรือโดยไม่มสีทิธ์ิ 

(4) ต้องจัดให้มีการแยกระบบสําหรับการพัฒนา การทดสอบ และให้บริการจริงออกจากกัน เพ่ือลดความ
เสี่ยงในการเข้าถึงหรือเปลี่ยนแปลงแก้ไขต่อระบบสําหรับการให้บริการจริงโดยไม่ได้รับอนุญาต 

5.2 การบริหารจัดการการใหบ้ริการของหน่วยงานภายนอก (Third party service delivery management) 
จุดประสงค์เพ่ือจัดทําและรักษาระดับความมั่นคงปลอดภัยของการปฏิบัติหน้าทีโ่ดยหน่วยงานภายนอกให้

เป็นไปตามข้อตกลงที่จัดทําไว้ระหว่างองค์กรกับหน่วยงานภายนอก 
(1) ต้องมีการจัดทําข้อตกลงเพ่ือควบคุมการให้บริการด้านเทคโนโลยีสารสนเทศและการสื่อสารของ

หน่วยงานภายนอกโดยต้องประกอบไปด้วยรายละเอียด ดังน้ี 
- การยอมรับนโยบายและการควบคุมด้านความมั่นคงปลอดภัยสารสนเทศของกรุงเทพมหานคร 
- ขอบเขต รายละเอียด และระดับการให้บรกิาร (Service Level Agreement) 
- เอกสารต่าง ๆ เก่ียวกับมาตรการการควบคุมที่ใช้ทั้งด้านกายภาพและดา้น Logical 
- เพ่ือให้มั่นใจได้ว่าระบบงานของผู้ให้บริการจากภายนอกสามารถรักษาความม่ันคงปลอดภัย
สารสนเทศไดท้ั้ง 3 ด้าน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้อง
เชื่อถือได้ (Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

- ข้อตกลงการเชื่อมโยงระบบเครือข่ายของหน่วยงานภายนอก 
- ข้อมูลที่หน่วยงานภายนอกสามารถเข้าถึงได้และขั้นตอนและวิธีการร้องขอข้อมูลของของ 
กรุงเทพมหานครกรณีต้องการข้อมูลเพ่ิมเตมิ 
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- สัญญาในการไม่เปิดเผยข้อมูลของของกรุงเทพมหานคร 

- การยืมหรือการร้องขอใช้อุปกรณ์ของของกรุงเทพมหานคร 
- ข้อกําหนดทางด้านกฎหมาย เช่น ความลบัส่วนบุคคล (Privacy) และการป้องกันข้อมูล 

(2) ให้หน่วยงานเทคโนโลยีสารสนเทศทบทวนและตรวจสอบบริการจาก ผู้ให้บริการภายนอกตาม
ข้อตกลงท่ีกําหนด 

(3) ให้หน่วยงานเทคโนโลยีสารสนเทศเป็นผู้รับผดิชอบในการบริหารจัดการการเปลี่ยนแปลงในการ
ให้บริการจากผู้ให้บริการภายนอก 

5.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System planning and acceptance) 
จุดประสงค์เพ่ือลดความเสี่ยงจากความล้มเหลวของระบบ 
(1) หน่วยงานเทคโนโลยีสารสนเทศต้องมีการตดิตามสภาพการใช้งาน และวิเคราะห์ขีดความสามารถ

ทรัพยากรปัจจุบันอย่างสมํ่าเสมอ ตามความเหมาะสมของทรัพยากรชนิดต่าง ๆ โดยปฏิบัติตาม
เอกสารคู่มือ 

(2) หน่วยงานเทคโนโลยีสารสนเทศต้องมีการวางแผนจัดการขีดความสามารถของระบบ อย่างน้อยปีละ 
1 ครั้งโดยพิจารณาจากความต้องการใช้งานทรัพยากรสารสนเทศในอนาคต (อาทิ ความต้องการใน 
1 ปีที่จะถึง อาทิ CPU ที่ความเร็วสูงขึ้น ฮาร์ดดิสก์ทีค่วามจุมากขึ้น สภาพการใช้งานทรัพยากรใน
ปัจจุบัน การเปลี่ยนแปลงของเทคโนโลย)ี 

(3) หน่วยงานเทคโนโลยีสารสนเทศ ต้องจัดใหม้ีเกณฑ์ในการยอมรับระบบใหม่ ระบบที่จัดซื้อเข้ามา 
ใช้งาน หรือทรัพยากรสารสนเทศอ่ืน ๆ ก่อนการใช้งาน รวมท้ังต้องทําการทดสอบก่อนที่จะตรวจรับ
ระบบนั้นด้วย โดยปฏิบัติตามเอกสารคู่มือ 

5.4 การป้องกันโปรแกรมที่ไม่ประสงค์ด ี(Protection against malicious and mobile code) 
จุดประสงค์เพ่ือรักษาซอฟต์แวร์และสารสนเทศให้ปลอดภัยจากการถูกทาํลายโดยซอฟต์แวร์ท่ีไม ่

ประสงค์ด ี
(1) คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) ตามที่

กรุงเทพมหานคร ได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์น้ันเป็นเคร่ืองเพ่ือการศึกษา พัฒนา  
ระบบป้องกัน โดยต้องไดร้ับอนุญาตจากผู้บังคับบัญชา 

(2) บรรดาข้อมูล ไฟล ์ซอฟต์แวร์ หรือสิ่งอ่ืนใด ที่ไดร้ับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบไวรสั
คอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนนํามาใช้งานหรือเก็บบันทึกทุกครั้ง 

(3) ผู้ใช้งานตอ้งทําการปรับปรุงข้อมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update patch) 
ให้ใหม่เสมอ เพ่ือเป็นการป้องกันความเสียหายที่อาจเกิดข้ึน 

(4) ผู้ใช้งานตอ้งพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดตีลอดเวลา รวมท้ังเมื่อพบสิ่งผิดปกติผูใ้ช้งานต้อง
แจ้งเหตุแก่ผูด้แูลระบบ 
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(5) เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ตดิไวรัส ผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์เข้าสู่
เครือข่าย และต้องแจ้งแก่ผูด้แูลระบบ 

(6) ห้ามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ขอ้ความ เอกสาร หรือสิ่งใด ๆ ที่เป็นทรัพย์สนิ
ของกรุงเทพมหานคร หรือของผู้อ่ืน โดยไมไ่ด้รับอนุญาตจากผู้มีอํานาจ 

(7) ห้ามผู้ใช้งานขัดขวาง หรอืรบกวนการทํางานของซอฟต์แวร์ป้องกันไวรัส 
(8) ไฟล์ที่เก่ียวข้องกับการทํางานเท่าน้ันที่ได้รับอนุญาตให้สามารถรับ-ส่งผ่านระบบเครือข่ายของ 
     กรุงเทพมหานคร ทั้งน้ี ผูใ้ช้งานควรรับไฟล์เฉพาะจากบุคคลทีต่นรู้จกัและจากช่องทางการ

ติดต่อสื่อสารท่ีน่าจะเป็นไปไดเ้ท่าน้ัน นอกจากนี้ ผู้ใช้งานตอ้งทําการสแกนไวรัสในไฟลท์ี่ได้รับด้วย
ซอฟต์แวร์ป้องกันไวรัสของกรุงเทพมหานคร ก่อนเปิดใช้งานเสมอ 

(9) ห้ามทําการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใด ๆ ท่ีอาจก่อให้เกิดความ
เสียหายมาสู่ทรัพย์สินของกรุงเทพมหานคร 

5.5 การสํารองข้อมูล (Back-up) 
จุดประสงค์เพ่ือรักษาความถูกต้องสมบูรณ์และความพร้อมใชข้องสารสนเทศและอุปกรณ์ประมวลผล

สารสนเทศ 
  (1) ต้องพิจารณาคัดเลือกระบบสารสนเทศที่สําคัญและจัดทําระบบสํารองที่เหมาะสมให้อยู่ใน 
   สภาพพร้อมใช้งานตามแนวทางต่อไปน้ี 
   (1.1) มีการจัดทําบัญชีระบบสารสนเทศที่มีความสําคัญท้ังหมดของหน่วยงาน พร้อมทั้งกําหนด

ระบบสารสนเทศที่จะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่าง
น้อยปีละ 1 ครั้ง 

  (1.2) กําหนดให้มีการสํารองข้อมูลของระบบสารสนเทศแต่ละระบบ และกําหนดความถ่ีในการ
สํารองข้อมูล หากระบบใดท่ีมีการเปล่ียนแปลงบ่อย ควรกําหนดให้มีความถ่ีในการสํารอง
ข้อมูลมากข้ึน โดยให้มีวิธีการสํารองข้อมูล ดังน้ี 

- กําหนดประเภทของข้อมูลที่ต้องทําการสํารองเก็บไว้ และความถ่ีในการสํารอง 
- กําหนดรูปแบบการสํารองข้อมูลให้เหมาะสมกับข้อมูลที่จะทําการสํารอง เช่น การสํารอง

ข้อมูลแบบเต็ม (full backup) หรือการสํารองข้อมูลแบบส่วนต่าง (incremental 
backup) 

- บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสํารองข้อมูล ได้แก่ ผู้ดําเนินการ วัน/เวลาชื่อ
ข้อมูลที่สํารอง  สําเร็จ/ไม่สําเร็จ  เป็นต้น 

- ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการสํารองข้อมูลไว้อย่างครบถ้วน เช่น ซอฟต์แวร์
ต่าง ๆ ที่เก่ียวข้องกับระบบสารสนเทศ ข้อมูลคอนฟิกกูเรชัน ข้อมูลในฐานข้อมูล เป็นต้น   

- จัดเก็บข้อมูลที่สํารองน้ันในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนส่ือเก็บข้อมูลน้ันให้
สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่สํารองข้อมูล และผู้รับผิดชอบในการ
สํารองข้อมูลไว้อย่างชัดเจน  

- จัดเก็บข้อมูลที่สํารองไว้นอกสถานท่ี ระยะทางระหว่างสถานท่ีที่จัดเก็บข้อมูลสํารองกับ
หน่วยงานควรห่างกันเพียงพอเพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่น้ัน
ในกรณีที่เกิดภัยพิบัติกับหน่วยงาน เช่น ไฟไหม้ เป็นต้น 
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- ดําเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีสํารองที่ใช้จัดเก็บข้อมูลนอก
สถานที่ 

- ทดสอบบันทึกข้อมูลสํารองอย่างสมํ่าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้
ตามปกติ   

- จัดทําข้ันตอนปฏิบัติสําหรับการกู้คืนข้อมูลท่ีเสียหายจากข้อมูลที่ได้สํารองเก็บไว้ 
- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูล

อย่างสมํ่าเสมอ 
- กําหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้สํารองเก็บไว้ 

  (2)  ต้องจัดทําแผนเตรียมความพร้อมกรณฉีุกเฉินในกรณีที่ไม่สามารถดาํเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส ์เพ่ือให้สามารถใช้งานสารสนเทศไดต้ามปกติอย่างต่อเน่ือง โดยต้องปรบัปรุงแผน
เตรียมความพร้อมกรณีฉุกเฉนิดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคลอ้งกับการใช้
งานตามภารกิจ ตามแนวทางต่อไปนี้ 

   (2.1) มีการจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ โดยมีรายละเอียดอย่างน้อย ดังน้ี 

- มีการกําหนดหน้าที่ และความรับผิดชอบของผู้ที่เก่ียวข้องทั้งหมด 
- มีการประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหล่าน้ัน และกําหนดมาตรการ 

เพ่ือลดความเสี่ยงเหล่าน้ัน เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว  
การชุมนุมประท้วงทําให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

- มีการกําหนดข้ันตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
- มีการกําหนดข้ันตอนปฏิบัติในการสํารองข้อมูล และทดสอบกู้คืนข้อมูลที่สํารองไว้ 
- มีการกําหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย 

ฮาร์ดแวร ์ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจําเป็นที่จะต้องติดต่อ  
- การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับข้ันตอนการ

ปฏิบัติ หรือสิ่งที่ต้องทําเมื่อเกิดเหตุเร่งด่วน เป็นต้น 
   (2.2) มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้

อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ 1 คร้ัง 
  (3) ต้องมีการกําหนดหน้าที่และความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบ

สํารอง และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดําเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์   

  (4) ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพร้อม
กรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง   

 (5) มีการทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ที่เพียงพอต่อ
สภาพความเส่ียงที่ยอมรับไดข้องแต่ละหน่วยงานอย่างน้อยปีละ 1 คร้ัง 

 
5.6 การบริหารจัดการทางดา้นความมั่นคงปลอดภัยสําหรบัเครือข่ายขององค์กร (Network security 
management) 
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จุดประสงค์เพ่ือป้องกันสารสนเทศบนเครือค่ายและโครงสร้างพ้ืนฐานที่สนับสนุนการทาํงานของเครือข่าย 
 
5.6.1 มาตรการทางเครือข่าย (Network controls) 

(1) ผู้ดูแลระบบ ต้องมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยี
สารสนเทศและการสื่อสารทีม่ีการใช้งาน กลุ่มของผู้ใช้ และกลุม่ของระบบสารสนเทศ เช่น 
โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพ่ือทําให้การควบคุม 
และป้องกันการบุกรุกได้อย่างเป็นระบบ 

(2) ผูดู้แลระบบ ต้องมีวิธีการจํากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้ให้สามารถใช้งานเฉพาะ
เครือข่ายท่ีได้รับอนุญาตเท่าน้ัน 

(3) ต้องกําหนดบุคคลที่รับผดิชอบในการกําหนด แก้ไข หรือเปล่ียนแปลงค่า parameter ต่างๆ 
ของระบบเครือข่ายและอุปกรณ์ต่างๆ ที่เชือ่มต่อกับระบบเครือข่ายอย่างชัดเจน และควรมี
การทบทวนการกําหนดค่า parameter ต่าง ๆ อย่างน้อยปีละครั้ง นอกจากน้ี การกําหนด
แก้ไขหรือเปลีย่นแปลงค่า parameter ควรแจ้งบุคคลที่เก่ียวข้องให้รับทราบทุกคร้ัง 

(4) ระบบเครอืข่ายทั้งหมดขององค์กรที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอกองค์กร 
ควรเชื่อมต่อผา่นอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทํา Packet filtering เช่น 
การใช ้Firewall หรือ Hardware อ่ืน ๆ รวมท้ังต้องมีความสามารถในการตรวจมัลแวร์ 
(Malware) ดว้ย 

(5) ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้า
ใช้งานระบบเครือข่ายขององค์กรในลักษณะทีผ่ิดปกติผ่านระบบเครือขา่ย โดยมีการตรวจสอบ
การบุกรุกผ่านระบบเครือข่าย การใช้งานในลักษณะที่ผดิปกติและการแก้ไขเปลี่ยนแปลง
ระบบเครือข่ายโดยบุคคลที่ไม่มีอํานาจหน้าที่เก่ียวข้อง 

(6) การเข้าสู่ระบบงานเครือข่ายภายในองค์กร โดยผ่านทางอินเทอร์เน็ตจําเป็นต้องมกีาร Login 
และต้องมีการพิสูจน์ยืนยันตวัตน (Authentication) เพ่ือตรวจสอบความถูกต้อง 

(7) IP address ภายในของระบบงานเครือข่ายภายในขององค์กร จําเป็นต้องมีการป้องกันมิให้
หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอก
สามารถรู้ข้อมลูเก่ียวกับโครงสร้างของระบบเครือข่าย และส่วนประกอบของศูนย์เทคโนโลยี
สารสนเทศและการสื่อสารไดโ้ดยง่าย 

(8) ต้องจัดทําแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเก่ียวกับขอบเขตของ
เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบัน
อยู่เสมอ 

(9) การใช้เคร่ืองมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจาก
ผู้ดแูลระบบ และจํากัดการใช้งานเฉพาะเทา่ที่จําเป็น 

(10) การติดตัง้และการเชื่อมต่ออุปกรณ์เครอืข่ายจะต้องดาํเนินการโดยเจ้าหน้าที่ศูนย์ปฏิบัติการ   
เครือข่ายเท่าน้ัน 

5.6.2 ความม่ันคงปลอดภัยสําหรับบริการเครือข่าย (Security of network services) 
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(1) ควรกําหนดบุคคลที่รับผดิชอบในการดแูลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกําหนด
แก้ไขหรือเปล่ียนแปลงค่าต่าง ๆ ของโปรแกรมระบบ (System Software) อย่างชัดเจน 

(2) ต้องมีข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แมข่่ายและในกรณีที่พบว่า 
มีการใช้งานหรือเปลี่ยนแปลงค่าในลักษณะผิดปกติ จะต้องดําเนินการแก้ไข รวมทั้งมีการ
รายงานโดยทนัที 

(3) ต้องเปิดใชบ้ริการ (Service) เท่าที่จําเป็นเท่าน้ัน เช่น บริการ telnet ftp หรือ ping เป็นต้น 
ทั้งน้ีหากบริการที่จําเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัยแล้ว ต้องมีมาตรการ
ป้องกันเพ่ิมเติมด้วย 

(4) ควรดําเนินการติดตั้งอัพเดทระบบซอฟท์แวร์ให้เป็นปัจจุบัน เพ่ืออุดช่องโหว่ต่าง ๆ ของ
โปรแกรมระบบ (System Software) อย่างสมํ่าเสมอ เชน่ Web Server เป็นต้น 

(5) ควรมีการทดสอบโปรแกรมระบบ (System Software) เก่ียวกับการรักษาความปลอดภัยและ
ประสิทธิภาพการใช้งานโดยทัว่ไปก่อนติดตั้งและหลังจากการแก้ไขหรือบํารุงรักษา 

(6) การตดิตั้งและการเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ายจะต้องดําเนินการโดยเจ้าหน้าที่ที่ได้รับ
มอบหมายเท่าน้ัน 

5.7 การจัดการสื่อที่ใช้ในการบันทึกข้อมูล (Media handling) 
จุดประสงค์เพ่ือป้องกันการเปิดเผย การเปลี่ยนแปลงแก้ไข การลบหรือการทําลายทรพัย์สินสารสนเทศ

โดยไม่ได้รับอนุญาต และการตดิขัดหรือหยุดชะงักทางธุรกิจ 
(1) ต้องกําหนดวิธีปฏิบัติและสิทธิสําหรับการบริหารและจัดการส่ือบันทึกข้อมูลท่ีสามารถถอดแยกได้ 

(Management of Removable Computer Media) 
(2) การทําลายเอกสารและสื่อที่ใช้ในการบันทึกข้อมูล จะต้องได้รับการอนุมตัจิากเจ้าของข้อมูล รวมท้ัง

บันทึกรายละเอียดอย่างเหมาะสม 
(3) หน่วยงานเทคโนโลยีสารสนเทศต้องมีการบันทึกข้อมูลของสื่อบันทึกข้อมูลที่มีการแจกจ่ายหรือขอใช้

ของบุคลากรที่มีสิทธิในการใช้งานเสมอ 
(4) หน่วยงานเทคโนโลยีสารสนเทศต้องจัดเก็บเอกสารที่เก่ียวกับระบบสารสนเทศ ของกรุงเทพมหานคร

อย่างปลอดภัย (Security of System Documentation) 
5.8 การแลกเปล่ียนสารสนเทศ (Exchange of information) 

จุดประสงค์เพ่ือรักษาความม่ันคงปลอดภัยของสารสนเทศและซอฟต์แวร์ที่มีการแลกเปลี่ยนกันภายใน
องค์กร และทีม่ีการแลกเปลีย่นกับหน่วยงานภายนอก 

(1) หน่วยงานเทคโนโลยีสารสนเทศกําหนดวิธีการจัดส่งสื่อบันทึกข้อมูล (information) ใหม้ีความมั่นคง
ปลอดภัย 

(2) หน่วยงานเทคโนโลยีสารสนเทศกําหนดวิธีการป้องกันการเข้าถึงข้อมูลอิเล็กทรอนิกส์รวมถึงการจัดส่ง
ข้อมูลอิเล็กทรอนิกส์ผ่านระบบเครือข่าย 

(3) หน่วยงานเทคโนโลยีสารสนเทศกําหนดนโยบายและขั้นตอนการป้องกันการแลกเปลี่ยนข้อมูลของ
กรุงเทพมหานคร 
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5.9 การเฝ้าระวังทางด้านความมั่นคงปลอดภัย (Monitoring) 
จุดประสงค์เพ่ือตรวจจับกิจกรรมการประมวลผลสารสนเทศที่ไม่ได้รับอนุญาต 
(1) ให้หน่วยงานเทคโนโลยีสารสนเทศทําการบันทึกกิจกรรม (Audit Logging) การใช้งานของผู้ใช้งาน 

การปฏิเสธการให้บริการของระบบ และเหตกุารณ์ต่าง ๆ ทีเ่ก่ียวข้องกับความมั่นคงปลอดภัยอย่าง
สม่ําเสมอ 

(2) ให้หน่วยงานเทคโนโลยีสารสนเทศตรวจสอบการใช้งานทรัพย์สินสารสนเทศอย่างสมํ่าเสมอ เพ่ือดูว่ามี
สิ่งผิดปกติเกิดขึ้นหรือไม่ 

(3) ให้หน่วยงานเทคโนโลยีสารสนเทศกําหนดให้มีการป้องกันข้อมูลบันทึกกิจกรรมหรือเหตุการณต์่าง ๆ 
ที่เกี่ยวข้องกับการใช้งานสารสนเทศ เพ่ือป้องกันการเปลี่ยนแปลงหรือการแก้ไขโดยไมไ่ด้รับอนุญาต 

(4) ให้หน่วยงานเทคโนโลยีสารสนเทศบันทึกกิจกรรมการดาํเนินงานของเจ้าหน้าที่ท่ีเก่ียวข้องกับระบบ 
(Administrator and Operator Logs) 

(5) ให้หน่วยงานเทคโนโลยีสารสนเทศบันทึกเหตุการณ์ข้อผดิพลาด (Fault Logging) ต่าง ๆ ท่ีเก่ียวข้อง
กับการใช้งานสารสนเทศ วิเคราะห์ข้อผดิพลาดเหล่าน้ัน และดําเนินการแก้ไขตามสมควร 

(6) ให้หน่วยงานเทคโนโลยีสารสนเทศตั้งเวลาของเครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่องในหน่วยงานให้
ตรงกัน (Clock Synchronization) โดยอ้างอิงจากแหล่งเวลาท่ีถูกต้องเพื่อช่วยในการตรวจสอบ
ช่วงเวลาหากเครื่องคอมพิวเตอร์ของกรุงเทพมหานครถูกบุกรุก 
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สว่นที่ 6 
นโยบายการควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร ์ระบบงานคอมพิวเตอร์  

ระบบสารสนเทศ ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกสแ์ละข้อมูลคอมพิวเตอร์ 
(Access control) 

 
6.1 การควบคุมการเข้าถึงและใช้งานสารสนเทศ (access control)   

จุดประสงค์เพ่ือควบคุมการเข้าถึงสารสนเทศ 
6.1.1 จัดทําบัญชทีรัพย์สินหรือทะเบียนทรัพย์สิน การจําแนกกลุ่มทรัพยากรของระบบหรือการทํางาน 

โดยให้กําหนดกลุ่มผูใ้ช้งานและสิทธิของกลุม่ผู้ใช้งาน 
6.1.2 กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เก่ียวข้องกับการอนุญาต การกําหนด

สิทธิ หรือการมอบอํานาจ ดงัน้ี 
(1) กําหนดสทิธิของผู้ใช้งานแต่ละกลุม่ที่เก่ียวข้อง เช่น   

-  อ่านอย่างเดียว   
-  สร้างข้อมูล 
-  ป้อนข้อมูล  
-  แก้ไข  
-  อนุมัต ิ
-  ไม่มีสทิธิ 

(2) กําหนดเกณฑ์การระงับสทิธิ มอบอํานาจ ให้เป็นไปตามการบริหารจัดการการเข้าถึงของ
ผู้ใช้งาน (user access management) ที่ได้กําหนดไว้ 

(3) ผู้ใช้งานทีต่้องการเข้าใชง้านระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์
อักษรและได้รบัการพิจารณาอนุญาตจากผู้บังคับบัญชา 

6.2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน (user access management)   
จุดประสงค์เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ท่ีได้รับอนุญาตแล้วและป้องกันการเข้าถึงโดย

ไม่ได้รับอนุญาต 
เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผูท้ี่ได้รับอนุญาตแล้ว และผ่านการฝึกอบรมหลักสูตร     

การสร้างความตระหนักเร่ืองความมั่นคงปลอดภัยสารสนเทศ (information security awareness training)    
เพ่ือป้องกันการเข้าถึงจากผู้ซึง่ไม่ได้รับอนุญาต อย่างน้อยดังน้ี 

6.2.1   มีการกําหนดหลักสตูรฝึกอบรมเกี่ยวกับการสร้างความตระหนักเรื่องความมั่นคงปลอดภัย
สารสนเทศ (information security awareness training) 

6.2.2   ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจถึงภัยและ
ผลกระทบที่เกดิจากการใช้งานระบบสารสนเทศโดยไม่ระมดัระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึงกําหนดให้มี
มาตรการเชิงป้องกันตามความเหมาะสม 
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6.2.3   มีการกําหนดขั้นตอนปฏิบัติในการลงทะเบียนผูใ้ช้งาน (user registration) ครอบคลุมในเรื่อง
ต่อไปน้ี 

(1) จัดทําแบบฟอร์มขอใช้ระบบงานสารสนเทศ และใหผู้้ใช้งานกรอกข้อมูลลงในแบบฟอร์ม เพ่ือ
ตรวจสอบสทิธิและดําเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน 

(2) มีการระบุชื่อบัญชีผูใ้ช้งานแยกกันเป็นรายบุคคล ไมซ่้าํซ้อนกัน 
(3) การกําหนดชื่อผู้ใช้งาน (username) จะกําหนดจากชือ่ภาษาอังกฤษและตามด้วยอักษร     

  ตัวแรกของนามสกุล หากซ้ํา ให้เพ่ิมอักษรตวัที่สอง หรือจนกว่าจะไม่ซ้ํากับชื่อผู้ใช้งานคนอ่ืน 
(4) จํากัดการใช้งานบัญชผีู้ใชง้านแบบกลุ่มภายใต้บัญชีรายชื่อเดียวกัน และอนุญาตใหใ้ช้เท่าที่

จําเป็น 
(5) มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ และ/

หรือความต้องการทางธุรกิจ 
(6) จัดทําเอกสารแสดงถึงสทิธิและหน้าทีค่วามรับผิดชอบของผู้ใช้งาน ซึ่งต้องลงนามรับทราบ

ด้วย 
(7) มีการทําบันทึกและจดัเก็บข้อมลูการขออนุมัติเข้าใช้ระบบสารสนเทศ 
(8) มีหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และได้รับการพิจารณาอนุญาต    จาก

ผู้บังคับบัญชา 
(9) มีหลักเกณฑ์ในการยกเลกิเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศและการตัดออกจาก

ทะเบียนของผูใ้ช้งาน เมื่อมีการลาออก เปลี่ยนตําแหน่ง โอน ย้าย หรือสิน้สุดการจ้าง เป็นต้น 
6.2.4 มีการบริหารจัดการสทิธิของผู้ใช้งาน (user management) โดยแสดงรายละเอียดที่เก่ียวกับการ

ควบคุมและจํากัดสทิธิเพ่ือให้สามารถเข้าถึงและใช้งานระบบสารสนเทศแตล่ะชนิดตามความเหมาะสม ทั้งน้ีรวมถึง
สิทธิจําเพาะ สทิธิพิเศษ และสิทธิอ่ืนๆ ที่เก่ียวข้องกับการเข้าถึง ดังน้ี 

(1) แสดงกระบวนการในการมอบหมายหรอืกําหนดสิทธิการใช้งานใหแ้ก่ผู้ใช้งาน   
(2) มีการกําหนดระดับสิทธิในการเข้าถึงระบบสารสนเทศที่เหมาะสมตามหน้าที่ความรบัผิดชอบ 

และตามความจําเป็นในการใช้งาน 
(3) การมอบหมายสิทธิ ต้องสอดคล้องกับนโยบายควบคุมการเข้าถึง 
(4) มีการบันทกึและจดัเก็บข้อมูลการมอบหมายสิทธิใหแ้ก่ผู้ใช้งาน 

6.2.5 การบริหารจัดการรหสัผ่านสําหรับผูใ้ช้งาน (user password management) โดยจัดทํา
กระบวนการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งานอย่างรัดกุม ดังน้ี 

(1) มีข้ันตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผ่านที่มีความมั่นคงปลอดภัย 
(2) การตั้งรหสัผ่านชั่วคราว ต้องยากต่อการเดา และต้องมีความแตกต่างกัน 
(3) ส่งมอบรหัสผ่าน (password) ชั่วคราวให้กับผู้ใช้งานดว้ยวิธีการท่ีปลอดภัย โดยหลกีเลี่ยงการ

ใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ในการจัดส่งรหสัผ่าน และผูใ้ชง้าน
ควรตอบกลับทันที หลังจากได้รับรหัสผ่าน 

(4) ผู้ใช้งานตอ้งเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชั่วคราว และควรเปล่ียนให้รหัสผ่าน
ยากต่อการเดา 
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(5) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่านปัจจุบันให้ถูกต้องก่อนที่จะ
อนุญาตให้เปลีย่นรหัสใหม่ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ใชง้านที่มีสิทธิสูงสุด 
ผู้ใช้งานน้ันจะต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการกําหนด
ระยะเวลาการใช้งานและระงบัการใช้งานทนัทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจาก
ตําแหน่ง และมีการกําหนดสทิธิพิเศษที่ได้รบัว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้อง
กําหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกต ิ

6.2.6 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (review of user access rights) 
(๑) ผู้ดูแลระบบดําเนินการทบทวนสิทธิการเข้าถึงของผู้ใชง้าน 1 ครั้ง / ปี เป็นอย่างน้อย 
(๒) ผูดู้แลระบบทบทวนสิทธิสําหรับผู้ที่มสีทิธิในระดับสูง เช่น สทิธิในระดับผูดู้แลระบบ ด้วย

ความถ่ีที่มากกว่าผู้ใช้งานท่ัวไป 
(๓) ผู้ดูแลระบบทบทวนสิทธิตามรอบระยะเวลาที่กําหนดไว้ หรือเมื่อมีการเปล่ียนแปลงใด ๆ  

เช่น การเลื่อนตําแหน่ง ลดตาํแหน่ง ย้ายหน่วยงาน หรือสิ้นสดุการจ้างงาน 
(๔) ผู้ดูแลระบบต้องกําหนดให้มีการบันทึกการเปล่ียนแปลงต่อบัญชีผูใ้ชง้านที่มีสิทธิในระดับสูง 

เพ่ือใช้ในการทบทวนในภายหลัง 
6.3 การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities)   

จุดประสงค์เพ่ือป้องกันการเข้าถึงโดยไม่ไดร้ับอนุญาต การเปิดเผยหรือการขโมยสารสนเทศและอุปกรณ์
ประมวลผลสารสนเทศ  
 6.3.1 มีการกําหนดวิธีปฏิบัติการใช้งานรหัสผ่าน (password user) สําหรับผู้ใช้งาน เพ่ือให้สามารถ
กําหนดรหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนหัสผ่านท่ีมีคุณภาพ ดังน้ี 

(1) เปลี่ยนรหสัผ่านชั่วคราวทันทีเมื่อล็อกอินเข้าใช้งานระบบครั้งแรก 
(2) ควรตั้งรหสัผ่านที่ยากต่อการคาดเดา 
(3) ควรกําหนดรหัสผ่าน ใหม้ีตัวอักษรจํานวนมากกว่าหรือเท่ากับ 8 ตัวอักษร โดยมีการผสมกัน

ระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวเลข และสญัลักษณเ์ข้าด้วยกัน 
(4) ไม่ควรกําหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว

หรือบุคคลที่มคีวามสัมพันธ์ใกล้ชดิกับตน หรือจากคําศัพท์ท่ีใชใ้นพจนานุกรม  
(5) ไม่ตั้งรหสัผ่านจากอักขระท่ีเรียงกัน หรอืกลุ่มเหมือนกัน 
(6) ไม่ใช้รหัสผา่นส่วนบุคคลสําหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผา่นเครือข่ายคอมพิวเตอร์ 
(7) เก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ 
(8) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานทีท่ี่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน หรือ

เก็บไว้ในระบบคอมพิวเตอร์ 
(9) ต้องไม่กําหนดใหม้ีการบันทึกหรือช่วยจาํรหัสผ่านส่วนบุคคล (save password)   
(10) ไม่ใช้รหสัผ่านของตนเองร่วมกับผู้อื่น 
(11) กรณีท่ีมคีวามจําเป็นต้องบอกรหัสผ่านแก่ผู้อ่ืนเน่ืองจากงาน หลังจากดําเนินการเรียบร้อย 

ให้ทําการเปลี่ยนรหัสผ่านโดยทันท ี
(12) ควรมีการเปลี่ยนรหัสผา่นตามรอบระยะเวลาที่กําหนดไว้ หรือเปลีย่นรหัสผ่านทนัที เมื่อ 

ทราบว่ารหัสผา่นอาจถูกเปิดเผยหรือล่วงรู้ 
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(13) หลีกเลี่ยงการใช้รหัสผ่านเดียวกันสําหรับระบบงานตา่ง ๆ ทีต่นใช้งาน 
(14) หลีกเลี่ยงการใช้รหัสผ่านเดิม 
(15) ผู้ดูแลระบบต้องเปล่ียนรหัสถ่ีกว่าผู้ใชง้านทั่วไป 

6.3.2 การป้องกันอุปกรณ์ในขณะท่ีไม่มผีู้ใชง้านที่อุปกรณ์ ให้กําหนดแนวปฏิบัติที่เหมาะสมเพ่ือป้องกัน
ไม่ให้ผู้ไม่มีสทิธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผูด้แูล ดังน้ี 

(1) มีการกําหนดข้อปฏิบัติให้ป้องกันอุปกรณ์คอมพิวเตอร์ท่ีใช้งาน เพ่ือป้องกันการสูญหาย หรือ
การเข้าถึงโดยไม่ได้รับอนุญาต 

(2) มีมาตรการป้องกันอุปกรณ์ที่ไม่มผีู้ใช้งาน หรือต้องปลอ่ยทิ้งไว้โดยไมม่ีผู้ดแูลชั่วคราว 
(3) สร้างความตระหนักให้เกิดความเข้าใจในมาตรการป้องกัน 
(4) ต้องออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใช้งาน 
(5) ตั้งให้เคร่ืองคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ไดใ้ช้งานเป็นเวลา 45 นาที และต้องใส่

รหัสผ่านใหถู้กต้องจึงจะสามารถเปิดหน้าจอได้ 
(6) ต้องล็อคอุปกรณ์และเครือ่งคอมพิวเตอร์ที่สําคัญ เมื่อไม่ได้ถูกใช้งานหรือต้องปล่อยทิ้ง โดย

ไม่ไดดู้แลชั่วคราว 
6.3.3 การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ (clear desk and clear 

screen policy) ต้องควบคุมไม่ให้ทรัพย์สินสารสนเทศ เชน่ เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์หรือสารสนเทศ 
อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผูซ้ึ่งไม่มีสทิธิ และต้องกําหนดใหผู้้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้น
จากการใช้งาน ดังน้ี 

(1) มีการกําหนดมาตรการปอ้งกันทรัพย์สินขององค์กร และควบคุมไมใ่ห้มีการท้ิงหรือปล่อย
ทรัพย์สินสารสนเทศที่สําคัญให้อยู่ในสถานทีท่ี่ไม่ปลอดภัย ให้ครอบคลมุเร่ืองต่าง ๆ เช่น 

- การจัดการบริเวณล้อมรอบ 
- การควบคุมการเข้า-ออก  
- การจัดบริเวณการเข้าถึง การส่งผลิตภัณฑ์โดยบุคคลภายนอก 
- การวางอุปกรณ์ 
- ระบบและอปุกรณ์สนับสนุนการทํางาน 

(2) การป้องกันต้องมีความสอดคล้องกับเร่ืองต่างๆ ดังน้ี 
- แนวทางการจัดหมวดหมูส่ารสนเทศและการจัดการกับสารสนเทศ   
- กฎหมาย ระเบียบ ข้อบังคับ หรือข้อกําหนดอ่ืน ๆ 
- วัฒนธรรมองค์กร 

(3) มีการป้องกันเครื่องคอมพิวเตอร์ โดยใช้กลไกการพิสจูน์ตัวตนท่ีเหมาะสมก่อน เข้าใช้งาน  
(4) มีการกําหนดขอบเขตของการป้องกัน ดังน้ี 

- ทุกคนต้องตระหนักและปฏิบัติการใด ๆ เพ่ือป้องกันทรัพย์สินของหน่วยงาน 
- ลงชื่อออกจากระบบทันท ีเมื่อจําเป็นต้องปล่อยท้ิงโดยไม่มีผูดู้แล 
- จัดเก็บข้อมูลสําคัญในสถานที่ที่มีความปลอดภัย 
- ล็อคเครื่องคอมพิวเตอร์ เมือ่ไม่ได้ใช้งาน 
- ป้องกันเคร่ืองโทรสาร เมื่อไม่มีผูใ้ช้งาน 
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- ป้องกันตู้หรอืบริเวณที่ใชใ้นการรับส่งเอกสารไปรษณีย์ 
- ป้องกันไม่ให้ผู้อ่ืนใช้อุปกรณ์ดังต่อไปน้ีโดยไม่ได้รับอนุญาต ได้แก่ กล้องดิจิตอล  

เคร่ืองสําเนาเอกสาร เคร่ืองสแกนเอกสาร เป็นต้น 
- นําเอกสารออกจากเครื่องพิมพ์ทันทีที่พิมพ์งานเสร็จ 

6.3.4 ผูใ้ช้งานอาจนําการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยใหป้ฏิบัติตามระเบียบการรักษา
ความลับทางราชการ พ.ศ. 2544 ดังน้ี 

(1) ต้องแสดงหลักเกณฑ์ในการกําหนดเรื่องข้อมูลลับ หรือข้อมูลทีส่ําคัญยิ่งยวด 
(2) ต้องแสดงข้อปฏิบัติสําหรับการเข้าถึงข้อมูลลับ หรือข้อมูลท่ีสําคัญย่ิงยวด 

6.4 การควบคุมการเข้าถึงเครือข่าย (network access control)  
จุดประสงค์เพ่ือป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาต 
6.4.1 การใชบ้ริการเครือข่าย ต้องกําหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่

ได้รับอนุญาตให้เข้าถึงเท่าน้ัน 
(1) มีการกําหนดระบบสารสนเทศทีต่้องมีการควบคุมการเข้าถึง โดยระบุเครือข่าย หรือบริการที่

อนุญาตให้มีการใช้งานได ้
(2) มีข้อปฏิบัติสําหรับผูใ้ช้งานให้สามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับ

อนุญาตให้เข้าถึงเท่าน้ัน  
(3) กําหนดการใช้งานระบบสารสนเทศทีส่าํคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ 

(application) จดหมายอิเลก็ทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (wireless LAN) 
ระบบอินเทอรเ์น็ต (internet) เป็นต้น  

6.4.2 การยืนยันตัวบุคคลสําหรับผู้ใช้งานท่ีอยู่ภายนอกหน่วยงาน (user authentication for external 
connections) จะต้องมีข้อปฏิบัติหรือกระบวนการให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผูใ้ช้งานที่อยู่
ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้ ดังน้ี 

(1) ผู้ใช้งานทีจ่ะเข้าใช้งานระบบ ต้องแสดงตัวตน (identification) ด้วยชื่อผู้ใช้งาน (username) 
ทุกคร้ัง   

(2) ให้มีการตรวจสอบผู้ใช้งานทุกคร้ังก่อนท่ีจะอนญุาตให้เข้าถึงระบบข้อมูล โดยจะต้องมีวิธีการ
ยืนยันตัวบุคคล (authentication) เพ่ือแสดงว่าเป็นผู้ใช้งานตัวจริง เช่น การใช้รหัสผ่าน 
(password) หรือการใชส้มาร์ทการ์ด หรือการใช ้USB token ที่มีความสามารถ PKI เป็นต้น 

(3) จะต้องมีวิธีการในการตรวจสอบเพ่ือพิสูจน์ตัวตน สําหรับการเข้าสู่ระบบสารสนเทศของ
หน่วยงาน อย่างน้อย 1 วิธี 

(4) การเข้าสู่ระบบสารสนเทศของหน่วยงานจากอินเทอร์เน็ต ให้มีการตรวจสอบผู้ใช้งานด้วย 
6.4.3 การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks) ตอ้งมีวิธีการหรือ

กระบวนการท่ีสามารถระบุอุปกรณ์บนเครือข่ายได้ โดยสามารถใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยันการ
เข้าถึง ดังน้ี 

(1) ให้กําหนดวิธีการพิสูจน์ตัวตนทุกคร้ังทีใ่ช้อุปกรณ์  
(2) มีการควบคุมการใช้งานอย่างเหมาะสม 
(3) จํากัดผูใ้ช้งานที่สามารถเข้าใช้อุปกรณ์ได ้
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6.4.4 การป้องกันพอร์ตท่ีใชส้ําหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic and 

configuration port protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบทั้งการ
เข้าถึงทางกายภาพและทางเครือข่าย   

(1) แสดงข้ันตอนหรือหลักเกณฑ์ในการควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบและ
ปรับแต่งระบบ สําหรับการเข้าถึงทางกายภาพและการเข้าถึงทางเครือข่าย 

(2) กําหนดวิธีการป้องกันช่องทางที่ใช้บํารุงรักษาระบบผ่านเครือข่าย 
(3) ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตท่ีใชส้ําหรับตรวจสอบและปรับแต่งระบบให้ใช้งาน

ได้อย่างจํากัดระยะเวลาเท่าทีจํ่าเป็น โดยต้องได้รับการอนุญาตจากผู้รับผดิชอบเป็น ลาย
ลักษณ์อักษร 

6.4.5 การแบ่งแยกเครือข่าย (segregation in networks) ต้องทําการแบ่งแยกเครือข่ายสําหรับกลุ่ม
ผู้ใช้งาน โดยแบ่งออกเป็น 2 เครือข่าย คือ เครือข่ายสําหรบัผู้ใช้งานภายใน และเครือข่ายสําหรับผู้ใช้งานภายนอก   

6.4.6 การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control) ต้องควบคุมการเข้าถึง
หรือใช้งานเครอืข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง ดังน้ี 

(1) มีการตรวจสอบการเชื่อมต่อเครือข่าย 
(2) จํากัดสทิธิ ความสามารถของผู้ใชใ้นการเชื่อมต่อเข้าสู่เครือข่าย 
(3) ระบุอุปกรณ์ เคร่ืองมือที่ใช้ควบคุมการเชื่อมต่อเครือข่าย 
(4) มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเคร่ืองคอมพิวเตอร์แม่ข่าย 
(5) ควบคุมไมใ่ห้มีการเปิดใหบ้ริการบนเครือข่ายโดยไม่ไดร้ับอนุญาต 

6.4.7 การควบคุมการจัดเสน้ทางบนเครือข่าย (network routing control) ต้องควบคุมการจัดเสน้ทาง
บนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูลหรือสารสนเทศสอดคล้อง
กับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ ดังน้ี 

(1) ควบคุมไมใ่ห้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address) 
(2) กําหนดให้มีการแปลงหมายเลขเครือข่าย เพ่ือแยกเครอืข่ายย่อย 
(3) กําหนดมาตรการการบังคับใช้เส้นทางเครือข่าย สามารถเชื่อมเครือขา่ยปลายทางผ่าน

ช่องทางที่กําหนดไว้ หรือจํากัดสิทธใินการใช้บริการเครือข่าย 
6.4.8 การควบคุมการเข้าใชง้านระบบจากภายนอก 

(1) การเข้าสู่ระบบจากระยะไกล (remote access) สู่ระบบสารสนเทศและเครือข่ายของ
หน่วยงาน ต้องมีการกําหนดมาตรการรักษาความปลอดภัยที่เพ่ิมข้ึนจากมาตรฐานการเข้าสู่
ระบบภายใน 

(2) การเข้าสู่ระบบจากระยะไกล (remote access) ต้องมกีารตรวจสอบ เพ่ือพิสูจน์ตัวตนของ
ผู้ใช้งาน เช่น รหัสผ่าน หรือวิธีการเข้ารหัส เป็นต้น 

(3) วิธีการใด ๆ ก็ตามทีส่ามารถเข้าสู่ระบบสารสนเทศและเครือข่ายไดจ้ากระยะไกลตอ้งได้รับ
การอนุมัติจากผู้บังคับบัญชาก่อน และมีการควบคุมอย่างเข้มงวดก่อนนํามาใช้และผูใ้ชง้าน
ต้องปฏิบัติตามข้อกําหนดของการเข้าสู่ระบบสารสนเทศอย่างเคร่งครัด 
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(4) ก่อนทําการให้สิทธใินการเข้าสู่ระบบจากระยะไกล ผูใ้ช้งานต้องแสดงหลักฐานระบุเหตุผล
หรือความจําเป็นในการดําเนินงานกับหน่วยงานอย่างเพียงพอและต้องได้รับอนุมัติจาก
ผู้บังคับบัญชา 

(5) มีการควบคุมพอร์ต (port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม การเข้าสู่ระบบโดยการ
โทรศัพท์เข้ามานั้น ต้องดแูลและจัดการโดยผู้ดแูลระบบและวิธีการหมุนเข้าต้องได้รับการ
อนุมัติอย่างถูกต้องและเหมาะสมแล้วเท่าน้ัน 

(6)  การอนุญาตให้ผูใ้ช้งานเข้าสู่ระบบจากระยะไกล ต้องอยู่บนพ้ืนฐานของความจําเป็นเท่าน้ัน 
และไม่ควรเปิด port และ modem ที่ใช้ทิ้งเอาไว้โดยไม่จําเป็น ช่องทางดงักล่าวควรตัดการ
เชื่อมต่อเมื่อไมไ่ด้ใช้งานแล้ว และจะเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จําเป็นเท่าน้ัน 

6.5 การควบคุมการเข้าถึงระบบปฏิบัติการ (operating system access control)  
จุดประสงค์เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต 
6.5.1 ผู้ดูแลระบบ (system administrator) ต้องติดตั้งโปรแกรมช่วยบริหารจัดการ (domain 

controller) เพ่ือบริหารจัดการเคร่ืองคอมพิวเตอร์ทุกเครือ่งของหน่วยงานและกําหนดชื่อผู้ใช้งาน (username) 
และรหัสผ่าน (password) ให้กับผู้ใช้งานเพ่ือเข้าใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์ของหน่วยงาน 

6.5.2 กําหนดข้ันตอนปฏิบัตเิพ่ือการเข้าใช้งานท่ีมั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้อง
ควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย โดยมีแนวปฏิบัติ ดังน้ี 

(1) ต้องจัดไม่ให้ระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดต่าง ๆ ของระบบก่อนท่ีการเข้า
สู่ระบบจะเสร็จสมบูรณ ์

(2) ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการพยายามคาดเดา
รหัสผ่านจากเคร่ืองปลายทาง 

(3) จํากัดระยะเวลาสําหรับใช้ในการป้อนรหัสผ่าน  
(4) จํากัดการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เน่ืองจากอาจสร้าง

ความเสียหายให้กับระบบได ้
6.5.3 ระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) ต้องกําหนดให้

ผู้ใช้งานมีข้อมลูเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใ้ช้งาน และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตน
ที่เหมาะสมเพ่ือรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง โดยมแีนวปฏิบัติ ดังน้ี 

(1) ผู้ใช้งานตอ้งมีชื่อผู้ใช้งาน (username) และรหัสผ่าน (password) สําหรับเข้าใช้งานระบบ
สารสนเทศของหน่วยงาน 

(2) หากอนุญาตใหใ้ชช้ื่อผูใ้ช้งาน (username) และรหัสผ่าน (password) ร่วมกัน ต้องข้ึนอยู่กับ
ความจําเป็น 

(3) สามารถใชอุ้ปกรณ์ควบคุมความปลอดภัยเพ่ิมเติม เชน่ Smart Card  
6.5.4 การบริหารจัดการรหสัผ่าน (password management system) มีระบบบรหิารจัดการรหสัผ่าน

ที่สามารถทํางานเชิงโตต้อบ (interactive) หรือมีการทํางานในลักษณะอัตโนมัต ิซึ่งเอ้ือต่อการกําหนดรหัสผ่านที่มี
คุณภาพ เมื่อได้ดําเนินการติดตั้งระบบแล้ว ให้ยกเลิกชื่อผูใ้ช้งานหรือเปลีย่นรหัสผ่านของทุกชื่อผู้ใช้งานที่ได้ถูก
กําหนดไว้เร่ิมตน้ท่ีมาพร้อมกับการติดตั้งระบบโดยทันท ี
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6.5.5 การใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) ควรจํากัดและควบคุมการใช้งาน
โปรแกรมอรรถประโยชน์สําหรับโปรแกรมคอมพิวเตอร์ทีส่ําคัญ เน่ืองจากการใช้งานโปรแกรมอรรถประโยชน์บาง
ชนิดสามารถทําให้ผู้ใช้หลกีเลีย่งมาตรการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้ เพ่ือป้องกันการละเมดิ
หรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยที่ได้กําหนดไว้หรือที่มีอยู่แล้ว ใหด้ําเนินการดังน้ี 

(1) จํากัดสทิธิการเข้าถึง และกําหนดสิทธิอย่างรัดกุมในการอนุญาตใหใ้ช้โปรแกรม
อรรถประโยชน์ 

(2) กําหนดให้อนุญาตใช้งานโปรแกรมอรรถประโยชน์เป็นรายครั้งไป 
(3) จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจํา 
(4) มีการเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่าน้ี 
(5) กําหนดให้มีการถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จําเป็นออกจากระบบ 

6.5.6 เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศน้ัน (session      
time-out) 

(1) ให้กําหนดหลักเกณฑ์การยุติการใช้งานระบบสารสนเทศ เมื่อว่างเว้นจากการใช้งานเป็นเวลา 
30 นาทีเป็นอย่างน้อย หากเป็นระบบที่มีความเสี่ยงหรือความสําคัญสูง ให้กําหนด
ระยะเวลายุติการใช้งานระบบเมื่อว่างเว้นจากการใช้งานใหส้ั้นข้ึนหรือเป็นเวลา 15 นาที 
ตามความเหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลสําคญัโดยไม่ได้รับอนุญาต 

(2) ถ้าไม่มีการใช้งานระบบ ตอ้งทําการยกเลิกการใชโ้ปรแกรมประยุกตแ์ละการเชื่อมต่อเข้าสู่
ระบบโดยอตัโนมัติ   

(3) เคร่ืองปลายทางที่ตั้งอยู่ในพ้ืนที่ท่ีมีความเสี่ยงสูงต้องมกีารกําหนดระยะเวลาให้ทําการปิด
เคร่ืองโดยอตัโนมัติ หลังจากที่ไม่มีการใช้งานเป็นระยะเวลาตามที่กําหนด 

6.5.7 การจํากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (limitation of connection time) ต้องจํากัด
ระยะเวลาในการเชื่อมต่อเพ่ือให้มีความมั่นคงปลอดภัยมากย่ิงข้ึนสําหรับระบบสารสนเทศหรือโปรแกรมที่มีความ
เสี่ยงหรือมีความสําคัญสูง 

(1) กําหนดหลกัเกณฑ์ในการจํากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ สําหรับระบบ
สารสนเทศหรอืแอพพลิเคชั่นที่มีความเส่ียงหรือมีความสําคัญสูง เพ่ือใหผู้้ใช้งานสามารถใช้
งานได้นานที่สดุภายในระยะเวลาที่กําหนดเท่าน้ัน เช่น กําหนดใหใ้ช้งานได้ 3 ชั่วโมง ตอ่การ
เชื่อมต่อหน่ึงครั้ง กําหนดใหใ้ช้งานได้เฉพาะในช่วงเวลาการทํางานของหน่วยงานตามปกติ
เท่าน้ัน 

(2) การกําหนดช่วงเวลาสําหรับการเชื่อมตอ่ระบบเครือข่ายจากเครื่องปลายทาง จะต้องพิจารณา
ถึงระดับความเสี่ยงของท่ีตั้งของเครื่องปลายทางด้วย 

(3) กําหนดให้ระบบสารสนเทศ เชน่ ระบบงานท่ีมีความสําคัญสูง ระบบงานที่มีการใช้งานใน
สถานที่ที่มคีวามเส่ียง (ในที่สาธารณะหรือพ้ืนท่ีภายนอกสํานักงาน) เป็นต้น มกีารจํากัดช่วง
ระยะเวลาการเชื่อมต่อ 
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6.6 การควบคุมการเข้าถึงโปรแกรมประยกุต์หรือแอพพลิเคชั่นและสารสนเทศ (Application and information 
access control)  

จุดประสงค์เพ่ือป้องกันการเข้าถึงสารสนเทศของแอปพลิเคชันโดยไม่ไดรั้บอนุญาต 
6.6.1 การจํากัดการเข้าถึงสารสนเทศ (information access restriction) ต้องจํากัดหรือควบคุมการ

เข้าถึงหรือเข้าใช้งานของผู้ใชง้านและบุคลากรฝ่ายสนับสนุนการเข้าใช้งานในการเข้าถึงสารสนเทศและฟังก์ชัน 
(functions) ตา่ง ๆ ของโปรแกรมประยุกตห์รือแอพพลิเคชั่น โดยให้กําหนดหลักเกณฑ์ในการจํากัดหรือควบคุม
การเข้าถึงหรือเข้าใช้งานที่สอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศที่ไดกํ้าหนดไว้ 

6.6.2 ระบบซึง่ไวต่อการรบกวน มีผลกระทบและมีความสาํคัญสูงต่อหน่วยงาน จะต้องดําเนินการดังน้ี 
(1) ต้องแยกระบบซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอ่ืน ๆ และแสดงให้เห็นถึง

ผลกระทบและระดับความสําคัญต่อหน่วยงาน 
(2) มีการควบคุมสภาพแวดล้อมของระบบดังกล่าวโดยเฉพาะ  

6.6.3 มีการควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลือ่นที่และการปฏิบัติงานจากภายนอกหน่วยงาน 
(mobile computing and teleworking) ที่เก่ียวข้องกับระบบดังกล่าว 
6.7 การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless lan access control)  
 จุดประสงค์เพือ่สร้างความมั่นคงปลอดภัยสําหรับอุปกรณ์ไร้สาย 

การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องกําหนดแนวปฏิบัติและมาตรการที่เหมาะสมใน
การควบคุมการใช้อุปกรณ์คอมพิวเตอร์และส่ือสารเคลื่อนที่ เพ่ือปกป้องสารสนเทศจากความเส่ียงของการใช้
อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที ่

6.7.1 ผู้ใช้งานท่ีต้องการเข้าถึงระบบเครือข่ายไร้สายของหน่วยงาน จะต้องทําการลงทะเบียนกับผูด้แูล
ระบบ โดยจะต้องขออนุญาตเป็นลายลักษณ์อักษรและไดร้ับการพิจารณาอนุญาตจากผู้บังคับบัญชา 

6.7.2 ผู้ดูแลระบบ (system administrator) ต้องดําเนินการดังต่อไปนี้ 
(1) ต้องทําการลงทะเบียนกําหนดสิทธิผูใ้ชง้านการเข้าถึงระบบเครือข่ายไร้สายให้เหมาะสมกับ

หน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการ
ทบทวนสิทธิการเข้าถึงอย่างสม่ําเสมอ ทั้งน้ีระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตาม
ความจําเป็นในการใช้งาน 

(2) ต้องทําการลงทะเบียนอุปกรณ์ทุกตัวท่ีใชต้ดิต่อระบบเครือข่ายไร้สาย 
(3) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (access point) เพ่ือป้องกันไม่ให้

สัญญาณของอุปกรณ์ร่ัวไหลออกนอกพ้ืนท่ีใช้งานระบบเครือข่ายไร้สาย และป้องกันไม่ให้ผู้
โจมตีสามารถรับส่งสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได ้

(4) ควรทําการเปลี่ยนค่า SSID (service set identifier) ที่ถูกกําหนดเป็นค่า Default มาจาก
ผู้ผลติทันทีที่นําอุปกรณ์กระจายสัญญาณ (access point) มาใช้งาน 

(5) ควรเปลี่ยนค่าชื่อบัญชีรายชื่อและรหสัผ่านในการเข้าสู่ระบบสําหรับการตั้งค่าการทํางานของ
อุปกรณ์ไร้สายและควรจะเลอืกใชช้ื่อบัญชีรายชื่อและรหัสผ่านที่คาดเดาได้ยาก เพ่ือป้องกันผู้
โจมตีไมใ่ห้สามารถเดาหรือเจาะรหัสไดโ้ดยง่าย 



 

เอกสารแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านระบบสารสนเทศของกรุงเทพมหานคร  30	
 

(6) ต้องกําหนดค่าใช้ Wep (wired equivalent privacy) หรือ WPA (Wi-Fi protected 
access) ในการเข้ารหัสข้อมลูระหว่าง Wireless LAN client และอุปกรณ์กระจายสญัญาณ 
(access point) เพ่ือให้ยากตอ่การดักจับและทําให้ปลอดภัยมากขึ้น 

(7)  ควรเลือกใช้วิธีการควบคุม MAC Address (media access control address) และช่ือผู้ใช้ 
(username) รหัสผ่าน (password) ของผู้ใช้งานที่มสีิทธใินการเข้าใช้งานระบบเครือข่ายไร้
สาย โดยจะอนุญาตเฉพาะอุปกรณ์ที่ม ีMAC Address และชื่อผู้ใช้ (username) รหัสผา่น 
(password) ตามที่กําหนดไวเ้ท่าน้ันให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 

(8) ควรจะมีการติดตั้งอุปกรณ์ป้องกันการบุกรุก (firewall) ระหว่างเครือข่ายไร้สายกับเครือข่าย
ภายในหน่วยงาน 

(9) ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความม่ันคงปลอดภัยของระบบเครือข่ายไร้สาย
อย่างสมํ่าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยที่เกดิข้ึนในระบบเครือข่าย
ไร้สาย และเมือ่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายท่ีผดิปกตใิห้รายงานต่อ
หน่วยงานด้านคอมพิวเตอร์ทราบโดยทันท ี

6.8 การปฏิบัติงานจากภายนอกหน่วยงาน (Teleworking) ต้องกําหนดแนวปฏิบัติ แผนงานและขั้นตอนปฏิบัติ
เพ่ือปรับใช้สําหรับการปฏิบัติงานของหน่วยงานจากภายนอกหน่วยงาน 
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สว่นที่ 7 
นโยบายการจัดหาหรือการจัดให้มีการพัฒนา และการบํารุงรักษาระบบเครือข่ายคอมพิวเตอร ์ 

ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
(Information systems acquisition, development and maintenance) 

 
7.1 ข้อกําหนดด้านความมั่นคงปลอดภัยสําหรับระบบสารสนเทศ (Security requirements of information 
systems) 

จุดประสงค์เพ่ือให้การจัดหาและการพัฒนาระบบสารสนเทศได้พิจารณาถึงประเด็นทางด้านความมั่นคง
ปลอดภัยเป็นองค์ประกอบพ้ืนฐานที่สําคัญ 

(1) หน่วยงานเทคโนโลยีสารสนเทศต้องกําหนดความต้องการด้านความมั่นคงปลอดภัยไว้อย่างชัดเจนใน
ระบบที่จะพัฒนาข้ึนมาใช้งาน หรือซื้อมาใช้งาน 

(2) หน่วยงานดูแลระบบเทคโนโลยีสารสนเทศ จะต้องทําการวิเคราะห์ระบบเทคโนโลยีสารสนเทศ ว่ามี
ความเส่ียงใดบ้างที่จะทําใหข้้อมูลเกิดความเสียหาย โดยมุ่งเน้นในส่วนต่าง ๆ ดังน้ี 

- มาตรการปฏิบัติก่อนท่ีจะเกิดความเสียหาย อาทิ การสํารองข้อมูล ระบบเครือข่ายสํารอง 
- มาตรการปฏิบัติหลังจากเกิดความเสียหาย อาทิ แผนการกู้คืนข้อมูล ระยะเวลาในการ กู้คืน
ข้อมูล 

7.2 การประมวลผลสารสนเทศในแอปพลิเคชัน (Correct processing in applications) 
จุดประสงค์เพ่ือป้องกันความผิดพลาดในสารสนเทศ การสญูหายของสารสนเทศ การเปลี่ยนแปลง

สารสนเทศโดยไม่ได้รับอนุญาต หรือการใชง้านสารสนเทศผิดวัตถุประสงค์ 
(1) ผู้พัฒนาระบบสารสนเทศ ตอ้งตรวจสอบข้อมูลนําเข้าระบบสารสนเทศ ไดแ้ก่ ตรวจสอบช่วงของ

ค่าตัวเลขทีใ่ส่เข้ามา ตรวจสอบแต่ละตัวอักษรท่ีใส่เข้ามา ตรวจสอบว่าข้อมูลใส่เข้ามาครบทุกฟิลด ์
เป็นต้น เพ่ือตรวจสอบความครบถ้วนและไมก่่อให้เกิดความเสียหายต่อระบบ 

(2) ผู้พัฒนาระบบสารสนเทศต้องวิเคราะห์ความเสี่ยงท่ีทําใหข้้อมูลเสียหาย (areas of risk) ทําการ
วิเคราะห์ว่ามีความเสี่ยงใดบ้างที่อาจทําให้ข้อมูลเกิดความเสียหาย 

(3) ผู้พัฒนาระบบสารสนเทศต้องมีวิธีการตรวจสอบการประมวลข้อมูลสารสนเทศ (checks and 
controls) ว่ามีข้อผิดพลาดหรือไม่ 

(4) ผู้พัฒนาระบบสารสนเทศต้องมีวิธีการตรวจสอบการส่งข้อมูลในระบบสารสนเทศ เพ่ือให้แน่ใจว่า
ข้อมูลในระบบสารสนเทศมคีวามปลอดภัยและมีความถูกตอ้งสมบูรณ์ 

(5) ผู้พัฒนาระบบสารสนเทศต้องมีข้ันตอนการตรวจสอบ ทดสอบและประมวลผล เพ่ือใหม้ัน่ใจว่าระบบ
สามารถใช้ไดจ้ริงและมีผลลัพธ์ที่ถูกต้อง 

7.3 มาตรการการเข้ารหัสข้อมูล (Cryptographic controls) 
จุดประสงค์เพ่ือรักษาความลับของข้อมูล ยืนยันตัวตนของผู้ส่งข้อมูล หรือรักษาความถูกต้องสมบูรณข์อง

ข้อมูลโดยใช้วธิีการการเข้ารหัสข้อมูล 
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(1) กําหนดนโยบายในการควบคุมการเข้ารหัสข้อมูลให้เป็นรูปแบบที่ชดัเจน และรักษาความสมบูรณข์อง
ข้อมูล 

(2) มีการกําหนดมาตรฐานการเข้ารหัสข้อมูลตามมาตรฐานสากลเพ่ือดําเนินการป้องกันข้อมูลสารสนเทศ
ให้ได้อย่างปลอดภัย และมีประสทิธิภาพ เชน่ อัลกอริทึม RSA, Blowfish, IDEA, DES, 3DES เป็นต้น 

(3) อัลกอริทึมที่เรียกใช้น้ีต้องรองรับแอพพลิเคชั่นที่นําไปใช้งานได้ เช่น PGP (Pretty Good Privacy), 
SSL (Secure Socket Layer), TLS (Transport Layer Security) เป็นต้น 

(4) ความยาวของคีย์ในการเข้ารหัสต้องไม่น้อยกว่า 56 บิตสาํหรับการเข้ารหัสแบบสมมาตร
(symmetric) และแบบอสมมาตร (asymmetric) ต้องมคีวามยาวไม่น้อยกว่าความต้องขององค์กรที่
ระบุไว้ 

7.4 การสร้างความมั่นคงปลอดภัยให้กับไฟล์ของระบบทีใ่ห้บริการ (Security of system files) 
จุดประสงค์เพ่ือสร้างความมั่นคงปลอดภัยให้กับไฟล์ต่าง ๆ ของระบบทีใ่ห้บริการ 
(1) ผู้พัฒนาระบบสารสนเทศต้องมีการควบคุมการติดตั้งซอฟต์แวร์ใหม่ ซอฟต์แวร์ไลบารี่ ซอฟต์แวร์อุด

ช่องโหว่ ลงในเครื่องที่ใช้งานหรือเคร่ืองให้บริการ โดยก่อนการติดตั้งในระบบจริงจะต้องผ่านการ
ทดสอบการใชง้านมาเป็นอย่างดีว่าไม่ก่อให้เกิดปัญหากับเคร่ืองที่ให้บริการอยู่ 

(2) ข้อมูลจริงที่จะนําไปใช้ในการทดสอบระบบจะต้องได้รับอนุญาตจากผู้รบัผิดชอบในการรักษาข้อมูล 
น้ัน ๆ ก่อน เมือ่ใช้งานเสร็จ จะต้องทําการลบข้อมูลจริงออกจากระบบทดสอบทันที และทําการ 
บันทึกไว้เป็นหลักฐานว่าได้นําข้อมูลจริงไปใช้ในการทดสอบอะไรบ้าง รวมถึงวัน เวลา และหน่วยงาน
ที่ทดสอบ แจ้งไปยังผู้รับผิดชอบในการรักษาข้อมูลน้ันอีกครั้ง 

(3) ผู้พัฒนาระบบสารสนเทศต้องจัดให้มกีารควบคุมการเข้าถึง Source Code ของระบบที่ ใช้งานจริง
หรือให้บริการ เช่น 

- ไม่ควรเก็บ Source Code ไว้ในเคร่ืองที่ใช้งานจริงและต้องเก็บ Source Code ไว้ในที่ที่
ปลอดภัย 

- ต้องไม่เก็บ Source Code ที่อยู่ในระหว่างทําการทดสอบรวมไว้กับ Source Code ที่ ใช้งาน
ได้จริงแล้ว 

7.5 การสร้างความมั่นคงปลอดภัยสําหรับกระบวนการในการพัฒนาระบบและกระบวนการสนับสนุน (Security 
in development and support processes) 

จุดประสงค์เพ่ือรักษาความม่ันคงปลอดภัยสําหรับซอฟตแ์วร์และสารสนเทศของระบบ 
(1) ผู้พัฒนาระบบสารสนเทศต้องมีกระบวนการเพ่ือควบคุมการเปลี่ยนแปลงแก้ไขซอฟตแ์วร์สําหรับ

ระบบสารสนเทศที่ใช้งานจรงิ หรือให้บริการอยู่แล้ว อาท ิ
- คําขอใหแ้ก้ไขต้องมาจากผูท้ี่มีสิทธิ 
- ต้องมีการอนุมัติคําขอโดยผูม้ีอํานาจ 



 

เอกสารแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านระบบสารสนเทศของกรุงเทพมหานคร  33	
 

- ต้องมีการควบคุมผลข้างเคียงที่อาจเกิดข้ึนหลังจากมีการแก้ไข 
- เมื่อแก้ไขเสรจ็แล้วต้องมีการตรวจรับจากผู้มีอํานาจ 
- ต้องเก็บรายละเอียดของคําขอไว้ 

(2) เมื่อระบบปฏิบัติการมีการแก้ไขหรือเปล่ียนแปลงซอฟตแ์วร์ต่าง ๆ ผู้พัฒนาระบบสารสนเทศจะต้อง
ตรวจสอบและทดสอบว่าไม่มผีลกระทบต่อการทํางานและความมั่นคงปลอดภัย 

(3) เมื่อมีการใช้งานซอฟต์แวรส์ําเร็จรูปต้องมีการควบคุมการเปลี่ยนแปลงเทา่ท่ีจําเป็น และการ
เปลี่ยนแปลงทัง้หมดจะต้องถูกทดสอบและจัดทําเป็นเอกสารเพ่ือให้สามารถนํามาใช้งานได้เมื่อมีการ
ปรับปรุงซอฟต์แวร์ในอนาคต 

(4) ผู้พัฒนาระบบสารสนเทศต้องมีการป้องกันโอกาสการรั่วไหลของข้อมูล อาทิ การดักจับข้อมูลจาก
สายสัญญาณภายนอก การปลอมแปลง การใชซ้อฟตแ์วรท์ี่มีความเส่ียงในการร่ัวไหลของข้อมูล 

(5) ในการทําสญัญาว่าจ้างการพัฒนาระบบ ต้องมีความชดัเจนและครอบคลุมถึงสญัญาทางด้านลิขสทิธ์ิ
ซอฟต์แวร ์การใช้ระบบ การตรวจสอบระบบ โดยละเอียดก่อนติดตั้งใช้งานจริง รวมถึงการรับรอง
คุณภาพของระบบ และการกําหนดขอบเขตในการจ้างพัฒนาระบบ 

7.6 การบริหารจัดการช่องโหว่ในฮาร์ดแวร์และซอฟตแ์วร์ (Technical vulnerability management) 
จุดประสงค์เพ่ือลดความเสี่ยงจากการโจมตโีดยอาศัยช่องโหว่ทางเทคนิคที่มีการเผยแพร่หรือตีพิมพ์ใน

สถานที่ต่าง ๆ 
(1) หน่วยงานเทคโนโลยีสารสนเทศต้องมีการตดิตามข้อมูลข่าวสารท่ีเกี่ยวข้องกับช่องโหว่ในระบบต่าง ๆ 

ที่ใช้งาน และประเมินความเสี่ยงของช่องโหว่เหล่าน้ันรวมทั้ง กําหนดมาตรการรองรับเพ่ือลดความ
เสี่ยงดังกล่าว 
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สว่นที่ 8 
นโยบายการบริหารจัดการสถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึ่งประสงค์ หรือไม่อาจคาดคิด 

(Information security incident management) 
 

8.1 การรายงานเหตุการณ์และจุดอ่อนที่เก่ียวข้องกับความมั่นคงปลอดภัย (Reporting information security 
events and weaknesses) 

จุดประสงค์เพ่ือให้เหตุการณแ์ละจุดอ่อนที่เก่ียวข้องกับความมั่นคงปลอดภัยต่อระบบสารสนเทศของ
องค์กรได้รับการดําเนินการที่ถูกต้องในช่วงระยะเวลาที่เหมาะสม 

(1) เจ้าหน้าที่และผู้ใช้งานทุกคนต้องรายงานเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย
กรุงเทพมหานคร โดยผ่านช่องทางการรายงานที่กําหนดไว้ และหน่วยงานเทคโนโลยีสารสนเทศ 
จะต้องดําเนินการอย่างรวดเร็วที่สุดเท่าที่จะทําได้ เพ่ือเตรียมการในการรองรับเหตุการณ์ผิดปกติที่
อาจเกิดข้ึนใหห้น่วยงานเทคโนโลยีสารสนเทศทําหน้าที่เป็นศูนย์กลางประสานงานและดําเนินการ
แก้ไขปัญหาที่เกิดจากเหตุการณ์ผิดปกตแิละเพ่ือประโยชน์ในการนี้ ใหด้าํเนินการดังตอ่ไปนี้ 

(ก) จัดทําแผนฉุกเฉินรองรับเหตุการณ์ผดิปกติที่อาจเกิดข้ึน 
(ข) ประสานงานกับส่วนงานที่เก่ียวข้อง และดําเนินการแก้ไขปัญหาเมื่อมีเหตุการณ์

ผิดปกติเกิดขึ้น 
(ค) กําหนดวิธีปฏิบัติในการแก้ไขปัญหาจากเหตุการณ์ผดิปกติที่เกิดข้ึน เพ่ือเป็นแนวทาง

สําหรับผู้ใช้งานและคณะทํางาน 
(ง) ประเมินวิธีปฏิบัติในการแก้ไขปัญหาจากเหตุการณ์ผดิปกติทุก 1 ปี และปรับปรุง

แก้ไขวิธีปฏิบัติให้เหมาะสม หากพบข้อบกพร่อง 
(2) ให้ส่วนงานต่าง ๆ ให้ความร่วมมือและประสานงานกับหน่วยงานเทคโนโลยสีารสนเทศและ

คณะทํางานในการจัดทําแผนฉุกเฉิน และการแก้ไขปัญหาเมื่อมีเหตุการณ์ผิดปกติเกิดขึ้น 
(3) ผู้ใช้งานและบุคคลภายนอกทุกคนมีหน้าท่ีรายงานเหตุละเมดิความมัน่คงปลอดภัย จุดอ่อน หรือการ

กระทําที่ไม่เหมาะสมใด ๆ ทีเ่กิดข้ึน หรือตอ้งสงสัยว่าเกิดข้ึนภายในกรุงเทพมหานครตอ่
ผู้บังคับบัญชา หรือหน่วยงานจัดการความปลอดภัย (Security Management) ทันทีทีพ่บเหตุ 
เพ่ือให้สามารถดําเนินการแก้ไขปัญหาได้อย่างทันท่วงที 

(4) ผู้ใช้งานทีพ่บหรือรับทราบถึงการทํางานที่ผิดปกต ิข้อผิดพลาด หรือจุดอ่อนของซอฟต์แวร์ ต้อง
รายงานต่อคณะทํางานเพ่ือแก้ไขปัญหาจากเหตุการณ์ผดิปกติทันที 

(5) ผู้ใช้งานทีพ่บว่าฮาร์ดแวร์หรืออุปกรณ์ใด ๆ เกิดความเสียหาย หรือทํางานผิดปกต ิต้องรายงานตอ่ 
คณะทํางานเพ่ือแก้ไขปัญหาจากเหตุการณ์ผดิปกตทิันท ี

(6) ผู้ใช้งานและบุคคลภายนอกที่พบเหตุละเมิดความมั่นคงปลอดภัยหรือจุดอ่อนใด ๆ ใน
กรุงเทพมหานครต้องไม่บอกเล่าเหตุการณ์ทีเ่กิดข้ึนกับผู้อ่ืน ยกเว้น ผู้บังคับบัญชา หน่วยงานจัดการ
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ความปลอดภัย (Security Management) และห้ามทําการพิสูจน์ข้อสงสยัเก่ียวกับจุดอ่อนด้านความ
มั่นคงปลอดภัยน้ันด้วยตนเอง 

8.2 การบริหารจัดการและการปรับปรุงแก้ไขต่อเหตกุารณ์ที่เก่ียวข้องกับความมั่นคงปลอดภัย (Management of 
information security incidents and improvements) 

จุดประสงค์เพ่ือให้มีวิธีการที่สอดคล้องและได้ผลในการบริหารจัดการเหตุการณ์ที่เก่ียวข้องกับความมั่นคง
ปลอดภัยสําหรบัสารสนเทศขององค์กร 

(1) หน่วยงานต้องกําหนดหน้าทีค่วามรับผิดชอบและข้ันตอนปฏิบัติเพ่ือรับมือกับเหตุการณ์ที่เก่ียวข้องกับ
ความมั่นคงปลอดภัยของหน่วยงาน และขั้นตอนดังกล่าวตอ้งมีความรวดเร็ว ได้ผล และมีความเป็น
ระบบระเบียบที่ด ี

(2) หน่วยงานต้องบันทึกเหตุการณ์ละเมิดความม่ันคงปลอดภัย โดยอย่างน้อยจะต้องพิจารณาถึงประเภท
ของเหตุการณ ์ปริมาณที่เกิดข้ึน และค่าใชจ้า่ยเกิดขึ้นจากความเสียหาย เพ่ือจะได้เรียนรู้จาก
เหตุการณ์ที่เกดิข้ึนแล้ว และเตรียมการป้องกันที่จําเป็นไว้ล่วงหน้า 

(3) หน่วยงานต้องรวบรวมและจดัเก็บหลักฐานตามกฎหรือหลักเกณฑ์สําหรับการเก็บหลักฐานอ้างอิงใน
กระบวนการทางศาลที่เก่ียวข้อง เมื่อพบว่าเหตุการณ์ที่เกิดข้ึนน้ันมีความเก่ียวข้องกับการดําเนินการ
ทางกฎหมายแพ่งหรืออาญา 
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สว่นที่ 9 
นโยบายการบริหารจัดการด้านการบริการหรือการดําเนินงานของหน่วยงานหรือองค์กรเพื่อให้มีความต่อเน่ือง 

(Business continuity management) 
 

9.1 หัวข้อพ้ืนฐานสําหรับการบริหารความต่อเน่ืองในการดําเนินงานขององค์กร (Information security aspects 
of business continuity management) 

จุดประสงค์เพ่ือป้องกันการติดขัดหรือการหยุดชะงักของกิจกรรมต่าง ๆ เพ่ือป้องกันกระบวนการปฏิบัติที่
สําคัญอันเป็นผลมาจากการล้มเหลวหรือหายนะที่มตี่อระบบสารสนเทศ และเพ่ือใหส้ามารถกู้ระบบกลับคืนมาได้
ภายในระยะเวลาอันเหมาะสม 

(1) กําหนดใหม้ีกระบวนการในการสร้างความต่อเน่ืองให้กับการปฏิบัติงานของกรุงเทพมหานคร  
การบริหารจัดการและการปรับปรุงกระบวนการดังกล่าวอย่างสมํ่าเสมอ 

(2) กําหนดใหม้ีการทดสอบและปรับปรุงกระบวนการในการสร้างความต่อเน่ืองให้กับการปฏิบัติงานของ
กรุงเทพมหานคร อย่างสมํ่าเสมอ 

(3) จัดใหม้ีข้อกําหนดเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศที่จําเป็น โดยกําหนดให้เป็นส่วนหน่ึง
ของข้ันตอนการบริหารจัดการเพื่อการดําเนินงานอย่างต่อเน่ืองในภาวะฉุกเฉิน 

(4) กําหนดใหม้ีกรอบงานหลักสําหรับการพัฒนาแผนการบริหารจัดการเพ่ือการดําเนินงานอย่างต่อเน่ือง
ในภาวะฉุกเฉนิเพ่ือให้การพัฒนาแผนต่าง ๆ เป็นไปในทิศทางเดียวกัน รวมท้ังสอดคล้องกับข้อกําหนด
ด้านความมั่นคงปลอดภัยตลอดจนมีการจัดลําดับความสําคัญก่อนหลังในการทดสอบและการดูแล 
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สว่นที่ 10 
 นโยบายการตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวน 

การใด ๆ รวมทั้งข้อกําหนดด้านความม่ันคงปลอดภัยของระบบสารสนเทศ 
(Compliance) 

 
10.1 การปฏิบัติตามข้อกําหนดทางกฎหมาย (Compliance with legal requirements) 

จุดประสงค์เพ่ือหลีกเลี่ยงการละเมิดข้อกําหนดทางกฎหมาย ระเบียบปฏิบัติข้อกําหนดในสัญญา และ
ข้อกําหนดทางด้านความมั่นคงปลอดภัยอ่ืน ๆ 

(1) หน่วยงานเทคโนโลยีสารสนเทศต้องมีการศกึษาและกําหนดรายการของนโยบาย กฎ ระเบียบ
ข้อบังคับ กฎหมาย หรือสญัญาที่เก่ียวข้องกับการใช้งานเทคโนโลยีสารสนเทศของหน่วยงาน 

(2) ข้าราชการและเจ้าหน้าที่ทุกคนต้องรับทราบ ทําความเข้าใจ และปฏิบัตติามรายการของนโยบาย  
กฎ ระเบียบข้อบังคับ กฎหมาย หรือสัญญาที่เก่ียวข้องกับการใช้งานเทคโนโลยีสารสนเทศและ  
การส่ือสารที่กําหนดข้ึนอย่างเคร่งครัด โดยมีรายการดังตอ่ไปนี้เป็นอย่างน้อย 

- นโยบายการรักษาความมั่นคงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
- พ.ร.บ. ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ 
- พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ 
- พ.ร.ฎ. กําหนดหลักเกณฑแ์ละวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 
- พ.ร.บ. ลิขสทิธิ์ 

(3) ข้อมูลที่ถูกสร้าง เก็บรักษา หรือส่งผ่านระบบเทคโนโลยีสารสนเทศของกรุงเทพมหานคร ถือเป็น
ทรัพย์สินของกรุงเทพมหานคร (ยกเว้น ข้อมูลที่เป็นทรัพย์สนิของผู้ใช้บริการ หรือบุคคลภายนอก
รวมถึงซอฟต์แวร์ หรือวัสดุอ่ืน ๆ ที่ไดร้ับการคุ้มครองโดยสิทธิบัตร หรือลิขสิทธิ์ของบุคคลภายนอก) 
ทั้งน้ี กรุงเทพมหานครสามารถเปิดเผยหรือใช้งานข้อมูลเหล่าน้ีเป็นหลักฐานในการสืบสวนความผิด
ต่าง ๆ โดยไม่จําเป็นต้องแจ้งให้ผู้ใช้งานทราบล่วงหน้า 

(4) เพ่ือวัตถุประสงค์ในการบริหารจัดการและรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ
ของกรุงเทพมหานครขอสงวนสิทธิ์ในการตรวจสอบการใช้งานเครื่องคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
และระบบเครอืข่ายของผู้ใช้งานเพ่ือให้มั่นใจว่ามีการใช้งานตรงตามที่นโยบายต่าง ๆ ทีกํ่าหนดไว้ 
ตลอดจนการเข้าถึง ทบทวน และตรวจสอบอีเมล์ของผู้ใช้งานโดยไม่จําเป็นต้องแจ้งให้ทราบล่วงหน้า 
อย่างไรก็ตามการตรวจสอบดงักล่าวจะดําเนินการต่อเมื่อมคีวามจําเป็นเท่าน้ัน และจะไม่เปิดเผย
ข้อมูลใด ๆ ของผู้ใช้งาน เว้นแต่เป็นการเปดิเผยตามคําสัง่ศาล ตามบทบังคับของกฎหมาย หรือด้วย
ความยินยอมจากผู้ใช้งานเท่าน้ัน 

(5) ห้ามเจ้าหน้าท่ีทุกคนใช้งานทรัพย์สินและระบบเทคโนโลยีสารสนเทศกรงุเทพมหานคร กระทําการ 
ใด ๆ ที่ขัดแย้งต่อกฎหมายแห่งราชอาณาจักรไทย และกฎหมายระหว่างประเทศไม่ว่าโดยกรณีใด 
ก็ตาม 
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(6) ต้องปฏิบัติตามข้อกําหนดทางลิขสิทธ์ิ (Copyright) ในการใช้งานทรัพยส์ินทางปัญญาที่หน่วยงาน
จัดหามาใช้งานและต้องระมดัระวังที่จะไมล่ะเมดิ 

(7) ต้องปฏิบัติตามข้อกําหนดทีร่ะบุไว้ในลขิสทิธิ์การใช้งานซอฟต์แวร์อย่างเคร่งครัด (Software 
Copyright) รวมทั้งต้องมีการควบคุมการใช้งานซอฟต์แวร์ตามลขิสิทธ์ิทีไ่ด้รับด้วย ไดแ้ก่ การ
ลงทะเบียนเพือ่ ใช้งานซอฟต์แวร์ต้องเก็บหลักฐานแสดงความเป็นเจ้าของลิขสิทธ์ิ ตรวจสอบอย่าง
สม่ําเสมอว่าซอฟต์แวร์ทีต่ิดตั้งมีลิขสิทธิ์ถูกต้องหรือไม ่

(8) ห้ามผู้ใช้งานทําการใช้งาน ทาํซ้ํา หรือเผยแพร่ รูปภาพ บทเพลง บทความ หนังสือ หรอืเอกสารใด ๆ 
ที่เป็นการละเมิดลขิสิทธิ ์หรอืติดตั้งซอฟตแ์วร์ละเมิดลิขสิทธ์ิบนระบบเทคโนโลยีสารสนเทศของ
กรุงเทพมหานครโดยเด็ดขาด 

(9) เพ่ือที่จะให้เกิดความแน่ใจว่าเจ้าหน้าที่ มิได้ละเมิดลขิสิทธ์ิโดยไม่ไดต้ั้งใจ หรือพลั้งเผลอ จึงไม่ควรจะ
ทําสําเนาซอฟต์แวร์ใด ๆ ทีต่ดิตั้งอยู่ในเคร่ืองคอมพิวเตอร์ของกรุงเทพมหานคร เพ่ือจุดประสงค์ใด ๆ 
ก็ตาม โดยที่ไมไ่ด้รับอนุญาต 

10.2 การปฏิบัติตามนโยบาย มาตรฐานความม่ันคงปลอดภัยและข้อกําหนดทางเทคนิค (Compliance with 
security policies and standards, and technical compliance) 

จุดประสงค์เพ่ือให้ระบบเป็นไปตามนโยบายและมาตรฐานความมั่นคงปลอดภัยขององค์กร 
(1) หน่วยงานเทคโนโลยีสารสนเทศต้องจัดใหม้กีารตรวจสอบระบบทั้งหมดของหน่วยงานตามนโยบาย

การรักษาความมั่นคงปลอดภัยสารสนเทศและระยะเวลาที่กําหนดไว ้
(2) หน่วยงานเทคโนโลยีสารสนเทศต้องตรวจสอบรายละเอียดทางเทคนิคของระบบท่ีใช้งาน หรือ

ให้บริการอยู่แล้วตามระยะเวลาที่กําหนดไว้ว่ามีความมั่นคงปลอดภัยสารสนเทศอย่างพอเพียงหรือไม่ 
ได้แก่ การตรวจดูว่าระบบสามารถถูกบุกรุกได้หรือไม่ การปรับแต่งค่าพารามิเตอร์ที่ระบบ ใช้งาน
เป็นไปอย่างปลอดภัยหรือไม ่รวมทั้งมีการตรวจสอบระบบโดยทําการใช้ซอฟต์แวร์ค้นหาช่องโหว่ 
(Vulnerability Scanning) และทดสอบการโจมตีระบบ (Penetration Test) เพ่ือตรวจสอบ
ข้อบกพร่องของระบบด้วย 

10.3 การตรวจประเมินระบบสารสนเทศ (Information systems audit considerations) 
จุดประสงค์เพ่ือให้การตรวจประเมินระบบสารสนเทศไดป้ระสิทธิภาพสูงสุดและมีการแทรกแซงหรือทําให้

หยุดชะงักต่อกระบวนการทางธุรกิจน้อยที่สุด 
(1) หน่วยงานเทคโนโลยีสารสนเทศต้องวางแผนการตรวจสอบระบบทั้งหมด โดยการตรวจสอบท่ีจะ

ดําเนินการจะต้องมีผลกระทบต่อระบบ และกระบวนการดําเนินงานของหน่วยงานน้อยที่สุด 
(2) หน่วยงานเทคโนโลยีสารสนเทศต้องมีการปอ้งกันซอฟต์แวร์ที่ใช้ในการตรวจสอบระบบ มิให้มีการนํา

ซอฟต์แวร์ไปใช้ในทางทีผ่ิด หรือป้องกันข้อมูลสําคญัที่เป็นผลลัพธ์จากการตรวจสอบโดยซอฟต์แวร์น้ัน 

 


