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(@ Fosdnliinsuenseuudmiunmsiamun msvaaey wagliuinisaisesnaindy ieanaiw
dodumathdaderdsunlanudlusoszuudmiunsliuinsesslaelildsuoun e

&lo NMIUIMTINNITNTIAUTNITVOMMNBIUNIEUBN (Third party service delivery management)

Usvasdliiedaviuarinussiuanuiunsasafevesnmsufiamihilaemisaungusnli

Hulunaudennasidailisewinesdnsiumsnunieuen
() Fosfimsdaviidennaiteruaunislruimsiumeluladansaumanaznisdoasves
shonuneuenlaedosznaulufeneanden fail
- mMsgeuulouBLazNIAIUALALATIETLASUAB A AEANTAUNAYE N TN IUAT
- YOULUR 18azLBYA LagszAun1sIRUINIT (Service Level Agreement)
- Lenansene 1 iReafuinasnsmsmuauiildsiuneninuazdiu Logical
- eliiulalfhsruuauvesliuimsnnasusnannsainweusiunsaense
ansEumAlET o §U Ao Ms¥nwIAINEY (Confidentiality) NsNIANLGNABY
Fodold (Inteerity) warnssnwanundouiiazliu3nig (Availability)
- domnasmsidenleaszuuinetievesmhsauneuen
- Foyafimhenuneuenansadfdlfuasiunounayiinistemeteyavotas

NIUNNUMIUATNTAABINTVRYALNAY
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- dyayilunslliUame UayaveveinunnamIuAT

- M5BUNTENT5503velgUNIAIUBIVBINFUVINUIUAT
- GOMMUANINAIUNYNUNE LU ANFUEINYAAR (Privacy) wazn1sUesiudeya
(o) Ivhgamumaluladan SaumAMUNILLAEATIIABUUINTIN JIAUSNsaguanny
Yonnasiiiivun
(o) WnhonumaluladansaumadugSuinvevlunsuimsdansnauasuutadluns
Tusnisannglvuinisanguen
& NITINLHULAZNITNTIVTUNTNIINTATaULINA (System planning and acceptance)
rUsEasALiieanANLIABINANLELIMANTBITYUY
(@) MhwnuwalulagansaumAfoin1sAnmLanInNITdY karIATIEiTnANE1N1Te

n3ngnstgtiuegisaiiane muanumngauvemIneInsiiaig 4 lngufoRmu
RIGREGHE

(o) MUNUNALULATAITAUNARDITINITINLAUIANITVAAIINAINTAVDITT U D8 NUoeUay
o addlneRvsananarudonisldnuninernsasaumeluoman (017 Arudosnislu
o Uitz 07 CPU fimnaidagetu sndemariienuganniu anwmsldmuninennsly
gt madsuulamwounalulad)

(o) mbresumeluladansauma fosdlifinasilunissensussuulng seuuiidngodnan
T vizenSwennsansaunasu o Aeunsidnu susdewhmsmageureufiavasadu
szuutiude IneuftRnuenaisdiio

¢« nM3tostulusunsuiiliuszaséd (Protection against malicious and mobile code)

¢ A o s ¢ o Y o ¢ gay 1
aUsTasAitasnwgandlITLararsaunaAlilaenioannisgnianelaegendu sl
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UszaAn

(@) ﬂauﬁaLmai‘%aa{ﬂ%@mﬁﬂé’?ﬂﬂiLmiuﬂaqﬁuh%’aﬂauﬁaLmai‘ (Antivirus) A
ngaimasuag sz ey Huudneufiumesifuduadouiiensinu W
szuudaaiu Ingdaalasuaygnaindadudym

(o) UssnToya Td wevliuas viedsdula fildsuanglinudusedasunsasivaeulisa
poufimesuariusunaulivszasdieuthuldnudafutuiinnnads

(en) Jldausosinisusulsadeya dmsunsiaaeusasSuugessuuy)uinis (Update patch)
Tlmliave Woidunmsdosiuamudsmeiionainiu

(@ fldusosiivizivhiauarivsunsuliszasdinannina sutudonvddiaunddldnudes

WAV ALATEUY
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(@) Wokldnunuinesasneuiuneiinlida fldnudeddiveusainiameuiamesiing

Y

\AT0YY WATAOIINEARATIUY

() Fhadnasurhdiun Wasuulas auiis %q%’azﬂa Fonu 1enans wieddla o Mdunsndau
yosngunmamuag vievesdu Taelilldsueygmangilsiuna
(o) g ludnuang visesunumsinuveswendwisdesiulida
(@) WéfiArtostunsvhamushiuildsuoygyalviaunsndu-dehussuuedoteres
nsamauAs il flénumsiuldenizanyanafinuiinuaraindemiams
Ansedemsiinanululdvindu venand dldmudesinnisaumilasalulwddlasude
gardwIstosiubfaveingannumues neudaldanuaue
() Wawhnsweunsh¥aneufinned faurd wielusunsusuneln q fenansliiAnay
Weomenaningduveangunnunuag
&.& nMsd1sestaya (Back-up)
nUszasAliteSnwAugndesanysallaraamieslivesasaumnauaz g Unsaisznana
asaume
(0) FRsfAsaNFAEoNITUUATAUIATIN ”z:yLLﬁzé’]’@VT’mUUé{”ﬁmﬁmmaﬁaﬂﬁasﬂu
anwmoulderumuuumastelud
(0.0) In1530vTssuvasaumeanfiaay °wﬁmﬁamumﬁuaqmmamu w¥ousasug
sruUmsaumATazdaissuudes wasdmhsruuununieumiounsianidu g
fortay o AT
(0.0) Amunlsifinisdrsesdoyaresszuvansaumauiazszuy wazimuaaudlunis
drseatioya mnszuulaifinisiasuntasios msimualidaudlunisdrses
Hoyauntu Tnelifisnsdsestoya deil
- Avusdszianvesteyadidesinnisdseaiuly uazermilunisdises
- AwuagUuuumsdsesteyalimnzauiudeyaitozinisdises 1wy msdises
Toyauuuiin (full  backup) w3en1sd15eloyARUUAIUANS (incremental
backup)
- uiindeyafiisadostuianssunisdrsesdona toun gendunis Swnade
Yoyafidrses dusa/lidusa 1Wusu
- nsnaeutoyariomnvesszuuindinisdsesteyal fornsasuiiu 1wy vensiuas
s 9 MAedestuszuvasauma deyaneuiingistu deyalugrutoua Wudu
- dafudeyaiidseniuludefudeya Tnednshuidevudefudeyatiulif
annsauansdisszuusenaug Yufl narfidisesteya uazdfuiinveulunis
drsestoyaliogndniau
- dnifudeyadidrsesliuenaniudl svprnissevinaaniy
mhesumshstuiismeielilidsmansenusedeya
TunsaliAafeitRtumiem wu Tl Hudu

]
[

danudeyadisesiv
o[

7
a = v a9
PaaAuluenan Uty
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- dnflunstestumanisnmedaufivsmeseaniuiidrsesilddaiveyauen
anui
- aaeutufindeyadisesedsainane ilonmaaeuindinsaansathisdoyals
AUNR
- favduneudfiRdmiunsiauteoyafidemenndeyadlddsonduly
- pIndeULATYIAdeuUsE VBN Lar s AvSHavastuneuU fiRunsiAudeya
ogsaiLane
- Amuelriinsldnumadhstateyatudeyaduitlddsoafuly
(o) Fosdmihusumdonnmamieunsdgnidulunsdiliamsadidumsyitnisms
idnnsednd ilelvanansaldnumsaumaldmuundegsreiilos TnefosuiuUsausy
wistnANUnTeunsdipnidusnaniiaunsauiuldliegununsauwazaanndosiunisld
NuALATIRe puueselul
(0.0) Tnsdaviununioumundeunsignidulunsdliansadidunisdeitnisms
Bidnmsotind lnedisoaziBonoeation fail
- fimstmuaniig weganusuiinveuvesdiieatesioe
- ﬁmiﬂizLﬁummL?imém%’mzwﬁﬁmmﬁwﬁmmdwﬁ?u WAZANUUANINTNIT
dioanaudsandidu wu Idduduszezinain Tl wiudulm
nsguunUsgyhehlildanunsadunldssuunuls JGusu
- fmsssuatuseuufoRlunstiussuuansauna
- fmssimuatuseuufoilumsdisesteya wasnnaeudiudeyafidisedly
- dnsivuateanislumsiadedugliuinisateuen wu gliusnisinIetie
g15auas wendwr$ (Judu WeiAawndduiiazsosinse
- msaduenunsznin violianududidniddiiAeadestudunounis
UFUR viedsidosidleiamisasu us
(o) Simsnumuiofuusaunusdsuanumdeunsdanidudnaniraunsausuldls
othazauazaenndostunsldnumunisie sgatesTlay @ Al
(o) FosdinmsiusniifinazanusuiinteuvesynaINTTguaTURnTeUsEUUASAUINA SEUY
1509 wazmsdnvihunusSsundeunsalanidulunsdliiliannsadidunisdeisnsmis
ddnvselind
(@) fpuinsnaaeuan nnIaulduveITTUUATAUNA TTUUATY LagTEUULKUATEUNT Y
nsdlanidu egetoslios o Al
(@) fmumuszuvasauma suudises uarsTUULIWIsuNSounsdianduy Mileswese
anmenudesiiseniuldvowusazmihsnuetieestas o Al

& NMIUIMTIANIINAUAMNTUASUADANYEMSULAT U 18UD983ANS (Network security

management)
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rUszasAiodasiuansaumeauunIaeLaslATE U IuRatuauunITYuYe A3y

&o.0 11MIN15NUATEUY (Network controls)

(@) HALATTUY ABAINITORNMUUTEUUATOUIEANUNGUYRIUTNTTEUUmALULaE
asaumALaznsdem snsldnu nguvesld uaznguuessrUUmIAUINA WY
Twunngly (Intemal Zone) Twuneuen (External Zone) Wushu ilevilnismuny
wazdaaiunisyngnlsegnauszuy

(o) fpuaszuu Fesisnmasiinansmsldmuiemunugllfaunsaldauaney
wdoteiildFueygawhiiy

(en) éfaﬂﬁmummaﬁ%’uﬂmau’tum3fﬁ’mum wily wiadsuutass parameter s
yesszUUIATeTBuazgUNTalAeY MiTousefussuulnetisegdaay wazasdl
nsMUMLNTATUAAY parameter f1e 4 agstiosTazass uanani mafwun
uilovidowdsuutasen parameter msudayarafiAsadadliunaunnads

(@ sruuedoteaunvesesnsiiimadendelufisruuiedotiedu 0 mousnosdng
msideusiesiugUnsailaatunisunsnuielusunsalunisvih Packet filtering 14y
1314 Firewall wie Hardware 8 9 Taudosdimuanusalunisasiadauss
(Malware) #28

(@) Fosfimsfindaszuunamatunsynin (PS/DS) ensaaaeumsldnuresyaaaiidn
THnuszuueiorievesesdnsludnvaueinundiusyuuiederns Tasfinsnsiaaoy
nsyngnEuszuueietne msldnuludnuusiinuniuasnisudluasuuias
szuuiaiernslneyanailifiéunanihiifedes

() Nsngsruunueseienglueing Inenumndumesiindnludedinis Login
uazdesiinsfigatiBudusinu (Authentication) Litensivasunugndies

(o) IP address meluvesszuvanuaiotnaneluvessdns Sndusdesdinisleaiulilv
mhsanumeusniideuseansausadiuldiiteidunistesiuldliyananiouen
annsadeyaisiulassaaessruuiaietny uavdudsznouveseudimalulad
ansaumALazmsioansislagie

(@) Foadnriunuisszuuiniatie (Network Diagram) Feilseazidenieriureuiunues
wdornenelulazinierisneuen uazgUnsalig 1 wionteusuudlifutiagtu
DELEAND
) mslfiaTesilonns 9 (Tools) ilensmsaseuszULLA0T1Y AslFsuseysiAan
Aquasvuu uay garmmsldauamemifidniu

(00) NM3Ansuay miLﬁuamaaﬂﬂmmsama%vmmmLuumﬂmammmmuaﬂgumms
\ATOUBLIT
&olo AuunsUaenfednsuuinsaietie (Security of network services)
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(@) mﬁmuﬂqﬂﬂaﬁ%’uﬂmaﬂumi@LLainﬂamﬁ’sLma%LmGﬂ’m (Server) Tun1simiug
whlonderdsuutaasing q 103lUsunIusyuU (System Software) agadmLay
(o) FosfitumeunieBuiiRlunmInaeusruURBuRImefus T s lunsdifinud
fnsldeumioasuasrludnunsiaund asfesiuiunisudly suisdinag
FeUlaTIui
(o) Foudaldusns (Service) whitsnBuwindu 1wy 1SS telnet ftp e ping Wudu
fatmnuinsfiduiudiedifianudewlessuuinmanulaensoud fesdumsns
doafuiiisnfuse
(@ essdumsiadesmemszuugoniunlfiutiagiu ilegavedisng 1 v
TUSWNIUSTUU (System Software) agnsasinaws 1wy Web Server 1ugiu
(@) asin1sneaeuTusLnsuszUU (System Software) Wenfunissnwanudasnfouas
Jsvdnsnmmslinulaeiiludeufnduasndminmauluniethaing
() Msfnd sz adeudesruuneLfumoSusltsazFesiiiunslaedmihidlasy
sUANELEL
&0 mydansaeiltlunisuiindeya (Media handling)
wsrasdifiotosiunslawe msidsuuaudly msauvidensyianenindauasauimnea
Inglidlasuayan wazn1sindavisongnyeinniegsia
(@) FosimuaisufvRkazavEdmiunmsuImsuazdiansdetuiintoyafiannsaneausnls
(Management of Removable Computer Media)
(o) Mavhansienansuardeiiilunstiufindeya asdeddiunmseyifanidmesdeya s
Tuinseazidenagamangay
(o) mhosumaluladansaumadosdimstuiintoyavesietuiinteyaninisuandevioveld
yosynansianslunsldnuane
(@ mhsnumeluladansaumadosdaiuionasiAeIfuss uumsauma 19nFuNmamUAS
p819UanAY (Security of System Documentation)
& NMswaniUasuansaune (Exchange of information)
a;mﬂszmﬁLﬁa%’ﬂmmmﬁumﬂaamﬁammmiaummamaﬂﬁm%ﬁﬁmsuaﬂLﬂﬁauﬁumdu
09An3 wazdifinnsuanidsuiumsaunieuen
(o) Mhpnumaluladansaumaimueisnisdndsdetufindeya (information) Tausiuas
Unensie
(o) wihsnunalulagasaumanmuaisnistesiunisdiedeyadidnnsetindsiutianisdnas
Joyadidnvselindiiuszuuiaietiy
(o) miherumallafasaumaimumilsnisuasdunounistiesiunisuandsudeyares
NFANNUNIUAT
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& Mgz TmadueusiuasUasasie (Monitoring)

UsrasAlitenTaduRanssunUsznanaasaumadilalli3ueygym

(@) Wnthsnumalulagansaumerinisduiinianssy (Audit Logging) n1sldauveaglda
MsUfasnsliuinisuesszuy wazinnsaling 4 MAadesiuanusiuasiaonfoegig
ashiane

(o) Tmhanumeluladansaumansisaeunsldnunsndauasaumeogisasiiase egind
Adiounfintuniel

(en) Wnthenumaluladansaumeaivuaiiiinisdesiuteyatuiinfanssuvsewmnnisalsiig 1
fifendosiumsldaumsauna edesiumavasuudamidensuilulaglaild3ueyaym

(@ TnmhsnumaldadansaumaduiinfanssumsduiunuendimihiiAeadestuszuy
(Administrator and Operator Logs)

() Tnhsnumalladansaumeatuiinuanisaiiofianain (Fault Logging) fng 4 MiAuades
funsldeuasaune TinsgideRananamaniu wasdidumautlunuauens

(o) Wnherumaluladansaumedaiaveseieseufinnosusidennededlumheal
n3afu (Clock Synchronization) Tnedsdsanunasaniignieaiietielunismsiaaey

FIIAIMINLATOIADUNIADTUDINTIVNLUATYNYNTN
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dauil o
ulgu8n13AUANNITINNITZUUATEUNEARBNNILADS TTUUADNNILADY STUUNMUABNNIADY
szuvansaune dayassauna doyadidnnseiinduazdoyanauiames
(Access control)

5.0 NMIAIUANMTIDIAEITUATAUNA (access control)
UsvasAiiiemuuMaidansaume
5.0.0 IVIUYINTNIFUMS N UEUNINGAU NM13TUUNNGUNINYINTVBITLUUMIONTIINNY
Inglvimvuangusldanusaznsuangusldau
.00 AmuatnasilunseyyldEImsldauasauma ARedesiuniseyayin msivun
a5 vidon sueusiung fail
(o) fvundvdvesldenusiaznguiliisados 9y
- 81uBgaLAED
ai1adeya
Uaudaya
- udly
- YR
- Lifiavs

(o) Amuanaein1sszduans veudua Widulumunsudmsinnsnisidifiaves
ﬁﬂ%’mu (user access management) Plgtvualy
(o) Fldnuidiosnsdildnussuuasaumave smhonuazdoswssyymduasdnual
snwsuazlasunsiansaneyymang AUy
5o NFUIMTIANINMIITIeELEU (User access management)
rUsEasAlitemuguMI s UUasaumARmiliueygmudua Jesunsidnislag
Luilasuauayn
ileruauNsLinfeszuuamsaumARmzTlFs sy IAud uazruMSEnousTImMAngns
mMsaseeuaszinEesruiuasaonSeansaume (information security awareness training)
dietlestunadidsngdslaildsueyn ognationdsil
bloe InmstmusndngastineusnisiunsaieunssuinGesmnuiunsasasde
@13duna (information security awareness training)
bl Anausilimnuimnudilafudldonu WelhAsrunseuin arundlefatouay
wanszvuiiinanmsldnussuuasaumnalaglisssinse Sovdesvinlidsnisal sudafmueli
wwsmadadasiumuaumangay
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plom Amatmuaduneutolumsamadoudlfnu (user registration) AseuagaluiFes
soluil
(@) Fnriuvunosuveldszuunumsauna waglgldnunsendouaaslunuumesy o
psFeUANSURzA LU ITuReuN AU lFy
(o) finsszydetidildmuuenduiuneyaaa iddout
(o) Msimundedlday (usemame) agfmunnndenudinguuazmusiesnys
fusnvesusana mnen WiAusnwsiaiiaes vioauniraglidnfudedldauaudu
(@ SrnnslFrud@gldnuuungunelddaisedodatu waseygalildiving
iy
() InmsnsraaeuLazieUmneanslumstdsinsaudenthiiauuinveu uaz/
VIDAUABINITNNGIND
(o) Fmrinenansuansisdvduagnihiiauiuinveuvesilinu Jafesasmmiunsm
el
(o) @nsvifudinuazdniudeyanisveeulimdildssuuansaume
(@) Hvdnunaeiluniseygnlidndsssuuasaumna wagldsunisinsaneygn a0
HUIAUT YN

Y
=

() dvaninaeilunisenidnifinaeuniseynlildfsssuvasaumalaznisinesnan
nzilouraw it Weln1satesn wWisusumia lou e vieduganisdng Wusu
olo.@ IN15UTMTIANTENTV0I LY (User management) laguanIsIEazdEATINLITUNNT

o

uRuaziAvE ol A ferlfnussuuasaumautaselamuensangan i
Avissny avSiae wavdnsau MReatestunsdnde sl
(@) kanINTEUIUNNTIUNTUBUMINEWTaAmMUAANSNS gLkl dau
(o) Tmsivunszsvavslunsiinfeszuumsaumainzaunumininsuiiavey
wazauAundulunisldanu
(en) NMTUBUNUNYEANT FedaanAfaInuuleuIgAIuANNITYIDT
(@) Tnstuiinuazdniuteyanisueunnednsiiungldanu
olo.¢ NMIUIMTIAN ST UudmT LT (user password management) lagdavil
NIEUIUNSUTMSIAN SR wdmsugldauegesany il
(@ )mumauﬂgummm‘umsmmaLﬂaausmamwummuumﬂaamm
() NMFAITAHIUTIATTY FBIINABNTTAN WadosdlAULANAaTY
(o) daspusviasin (password) Hansnalifugldnuseisnsiivasnsts Inevaniaeans
Hyaradunsensdaavnedidnnseling (e-mail) lunisdndssviasinu wazgldany
AYIARUNSUTIUN aNlASUsHARY
(@ fusoavdsusiamhuriuindnnldiustaiudingm uazmsiudeulisiani
g1NFABNTTIAN
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v v

(&) MswdgusviaufensvdeulnIverldnuuassiaiulagtuligndesiauiay

v Y
o &

suqnlilUaeusdnadlunsalfianudndudesdvansiauiudldauniavsgee
AlduliurzdoslasunnuiuveuiareudfungUsdudye nefinsimug

9
v £ 1

srognamisldnuuazssiumslidnuiuiislofiussernadananvieriuain
fumids wagdnsimunansiimeiilasuindadateseiulalatng wagsos
Muualisvayldanuiansiagldnunuuni
5.0 NMINUNIUENTNTNT9YBELTIU (review of user access rights)
(o) fauaszvudndunmanundninmaddeesldnu o afs /3 Huedaos
() fquaszuurumudvsdmiugafiasluseiugs wu ansluseiugguassu fe
AnATnAnIgldnunly
(o) quaszuunumudnsnuseuszaznaniimvualy vieidlelinsiasuudasle
iy nsidousiuns anduns Sremheay wiefuannisdiany
(@ p:i@jLLaizwéfaqﬁmumslﬁﬁmsﬁ’uﬁﬂmimﬁauwamaﬁ’zy%pﬁ%’muﬁﬁﬁm%‘[,mzﬁuqa
wigllunsvumulunionda
. MIfvuaMAnURRYe UYRElFIN (user responsibilities)
nUszasdiitedaatunndfdlagliiliiueugyn malamevionslugamsaumauazgunsal
USTUIaNaaN TEUNF
pae InsimunisuFtAnsldnusiai (password user) dwmiugldeu wislkanunsa
sasumsariu mslfnusiariu uasmaudsuiainuitannin il
(o) WabusHarhudansvuiideondudldnussuundiuan
(o) sesiaEUAiBINFonIsANALAN
(en) AIsAmUATHAR1Y THAISNYITUINIINNIMTOWINAU @ Mdnys laelinisnauiu
sewiasdnusidusRuiund fuae wasdadnualidisei
(@ limstmuasiaiuduyaraandevioumanaveinuiesvioyanaluasounia
visoymmanimuduiusinddadum vionnmdwinldlunauynsy
(@) lalfasarinuaindnussfiFostu vidondumiloudtu
(o) Ll ssiashuauynnadmsunsliuiiudoyatouiuyaraduihuietnonesiinmes
(o) Lﬁu%’ﬂ‘msﬁamuﬁy’aﬁummmmua%amajml’?tﬂummé’u
() lianrFetuiinsiaruduyanaliluaauifiiedensdanaiuesyanadu e
wulilussuupauiiomes
() fralsiimualvinistufinvseylednsiaIuduuAna (save password)
(00) il dsviarinuvesnuessuAugdy
(o) nsdindmusndudesusnsiainuungduloninnu ndsnduiumsiseuies
Tvihnsdsusasinulaeiui
(0lo) MTimMsiAsusmumseUTEE ATt mualY viSeldsusiariuiiui e
NIUINIHARU1NUANENTOAS
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(0m) WaNBsINsTEaRIUA s UdmSUsEUUIUA 4 Tinuldou
(0c) #
(0@) fouaszuudeaudsusiainingldnumly
.o M3taaiugunsalluvasiliffldauiigunsal Wiwuawuuoaniunsauiedeaiu
g laifavsannsadifgunsaivesmhenulurasitlifdoua il
(o) Insfmundeufualidestugunsalresimosildany iedestunisgame vie
nsnddaelilasueunn
o) Sarmsnstiostugunsaiftlaififlénu videdesudesivlilnglaifiguadansn
o) @3enuaseniniiiinanudilaluginsnisdesiv
) FesponinsruvasaumaAruiifiasadunisldo
&) wiliatosnonfiuneifeaniinvevdsanilaildldnuiune e wi uasdedd
swiarlignaetnsansalantaeld
(o) Hosdongunsniuasiriasaoufuneiiiady wWelildgnldnuniedosdenii ns
Lilsiguatansn
.. NIAIUANNINGAUATAUNALAZNTITUSTUUABLAIMES (clear desk and clear

3
ANLABINSIUSIARULAL
Y

(
(
(
(

screen policy) #osmunslailsmingauansauma wu enans Fotuiindeya Aoufinmesvioansaume
otflunnzidosionsidndslnegddlifians wazdeatmuelsifldnuseninszuvasaumadioinaiu
annsldan feil
(o) fimssmumnasnisiestunindauvesesdng uazmuayliliinisiivdoudes
ningaumsaumanddnyliegluanuiiilivasnds Tiaseuaguizeasna 4 Lou
- MIIMNTUTINRBUTOU
- MIAIUANNITU-B0N
- M3IAUTUNIITS NdRERTTlngyARanIEuen
- M37199UN58)
- szuukargUnsalaiuaunn vy
(o) Mstlosiufosiiamuaenadesiuidowineg feil
- WWINNNSIANNIANL AN SAUNALAY NN TINNNTAUEN TN
- v seLdeu detdu vizedermundu 4
- TUUSTINRIANT
(@) Insdestudosaeuiinmes Inglinalnnsiigaidmuivmnzaunou Wl
(@ fimstmuaveuiamvasnisilostu fail
- ynauseansentinuazUfoRnisle 4 etlestunindauveamingay
- astosenamnszuuiui s dudosdesislngliififaua
- fafiutoyadfnluanuiifirnuUasnsie
- dorwadesneuiined Weldlelda
- Yosruniodlnsans Welsidldau
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- Yosrugvdouinaildlunsivdaenanslusudd
- HosrulalliBuldgunsniseioluilnglaildsueunnm 1Wud ndosidnea
iPSesduuenans inFasaunuenans iy
- enansesnanniatesfaiviuiififiuriauaie
.. flinuershmadhsia wldiudeyaiilumudu Tngliufoanuszideunsinm
ATUEUNNTIINIS WA, beae Hiil
(o) FosuanmdninasilumsimunEostoyady vieteyanddndean
(o) Foaansdoufiidmiumsithistouady viedoyafidifayden
o.& NIAIWANNITINTWATOUY (network access control)
rUszasAiitedaafunsiinfeimmmaniedelagliilisueygn
..o Miliuimaiaiets dosimualigldiuannsadidsssuansaumaldudifiomwsnig
I¢suaugnelsidrfasiiiy
(@) Tnsivunszuvasaumaifesinismuaunndnga Tnsssueietny wieuinsd
auywlviinsldaula
(o) TtoUFTRdMTUF il asainfeszuuasaumaldsifisassnnsilssy
oualviddavindy
(o) FvuanslFnussuvasaumaiddy wu ssuuaesuiameslusunsisznd
(application) aansnediannsedng (e-mail) szuuiA3ediglians (wireless LAN)
spuudumeiidln (internet) Lusiuy
.o M3Budushyaradmiuglinuiogneusnmizenu (user authentication for external
connections) agfipsiitoufuivienszurumslitinmstudusiyananeufiasoun el vgldauded
meuenyhsnuansdlfnuedetewasssuumsaunavamsnuld il
() lfamiiaziildnuszuu Feauanainu (dentification) fedeffldsn (userame)
yinass
(o) Widinsrnaeuildnumnasineuiioseynelidnfessuudoya Tnsassesiisns
fudushymma (authentication) iieuanainduglinusads wu nisldsvasiiu
(password) i3ensldaunsnnidn wien1sld USB token fiflannuanunsa PKI Husiu
(o) AxApsiIBNslunsnTIRaeULiefigatifnu dmsumsitigssuuasaumeavos
V89U 9819U0Y o 35
(&) NsngszuvansaumAvamieuaIndumesite ludinsnsiaaeugdldanudie
o.c.n N538YUnIaluLLATEYIY (equipment identification in networks) fiaii5n1513e
nszuaLMsTiannsasyygunsaiuuaieteld lnsanunsaldnsssygunsnivwedotiaidunistuduns
e il
(o) Wi musiBnsfigaiisanuynadsildgunsal
(o) In13AIuANMITIfUBE WL IZEY
(o) gl nuianansadildaunsalls
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be.e MidestunedailddmiunsisdeutasUsunsassuu (remote diagnostic and
configuration port protection) é]’mmuqm13Lsé'hﬁawa'%mﬁi%’ﬁm%’umwaauLLamJ'%’ULLmsswﬁgqmi
WIANNIENNRAE VLAY
(o) wanstumeuvievdninuslunseuaumaidme sniflddmiuanaouua
UFuusaszuy dmsumsdnfmanignmuasnsinfmiaeIatng
(o) fmusisnslesiutesmeilivigednmssuuninueiodns
(o) YamsldaumdonuaunisiirfmesailddmiunnaseuuazUiuusdsszuulildau
Isiognsdrfnszeznainiisndu nededlisumseuannangiuiinveudu ane
anwaldnws
o.@.& NIWUIMENLATBYIE (segregation in networks) ABINNITLUILENLASDUIBEMTUNEY
Aldau Tnewdaeenilu b w3etne fe wietnedmsudldnunielu wasesevisdmsugldnuneuen
D.&b mmw@m’liﬁawiamﬂLﬂ%@“{i’la (network connection control) ﬁaﬂmuaumilﬁ’]ﬁﬂ
vielinuaTetefifimslinutuiodeudessnindliaennadesiuuunufifnmsauaunadie fd
(@) TnsnsaaeunsienseLndete
(o) $1inANS Anuannsnvesfitlunsdendeiinginiede
(o) szygUnsal inTeailefilimununisidensioinietne
(@ fsruumansadudunsniidussiuaiots uasseduaiosneufinnosisidne
(@ mvanlililimaaliusnisuueseinglaglilasuoynn
o.&.¢) NIATUANNITIAEUNNUULATEAE (network routing control) ABIAIUANNITIALEUNI
vuesetneiiislinmsifousovasneuinmesiuasmsdwuvide aisuresfeyarseansaumeaanndos
funnufsinsmuaumad-favdenisussandldnuaumsia fedl
(o) PrvRu TN Unmewnunisldnuneauiasatie (IP Address)
(o) Fmualsifinisulasaneiauaiots WousniaTetsgos
(o) Fvuasnesnsmstdulfidunaniolns amnsadeniaietisvanemaniiu
Yossiiiuald viedinanslumslivininedetne
o.&.& N3AIVANMTUIFINUTTUVIINALUBN
(@) M3dszuUIMNITEYing (remote access) I¥UUATAUNALALLATOUNLUDS

MBI ABWNIMTUALINTNITSNYIANUAEASEAITNTUIINUINTFIUNISUE

U
szuunely
() NM3kdszuuanIzeylng (remote access) Apaiin13nTIvae iafigauiinuves

AlFau wu saru wseIsn e usiu
(en) FB3ler 4 Amnuitanansadindssuvansaumanaziesetigliainszeglnadesldiu
nseudAnngUsdulyuneu waziinsmuanegradunnnoutinlduasyldanu

Ao URn T i muAveINISgTsUUa TAUmNARENLATIATA
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(@ newihnstidnslunsidngssuvanseeglng gldnudewanmanguseymopa
wiomudndulunisidunuiumhenuegiaiismenazsodldsuayifan
AaAuTRyw
() Tnsmunumesn (port) Mtlunsidingszuvegisianu msdgszuulasns
Tnsdwiiidnanidy desquanardnmislaegiguaszuuuayiBnamudidedldsuns
oysifogagniosuazzauLd vty
(o) Moy aliElinudngssuuanszering Foseguuiiugiuresanusnduiidy
waliinisda port uay modem Mdiaellngliis iy domadsnaniasinnis
deudailelullildnuud warandalildlsrodlofinsdosmeiis by
o.¢ MIMUANNTUDITEUUUURNT (operating system access control)
auszasdiilotestunsdnfsssuuuiRnisiaelalldiuoun e
&0 {RUaTEUV (system administrator) fasAnfalUsunsutIet3msannis (domain
controller) Lteuimsdamsiatesaenfinmesyniaiesesmhssuuaz imundoglday (usermame)
uaw Va1 (password) Wﬂ‘uEﬂmmmamisumuivwﬂgummiﬁummeﬂamwamaiﬁuawmmm
5.&b mwumumauﬂgmLwammﬂﬂmumuumﬂaamﬂ matiiissruulfiRnisazsies
munslaguansismsBudusnuiisiuasuasnde TaefuuU o fsil
(o) FosdnlilissuunaniseazBendifyvioruinnainsng o vesssuunouiinisdi
dsvuvasiaianysol
(o) sTUVAINIAEAMTFeNse LA BsUaeMle WanudndinswentuanaLe
sauInAsesUaEMs
(en) IfnszzIadmmsuldlunmstdousiariiu
(@ SrinnsideusiolaensagszuuUi RSN Command Line flaaaine1aad
Anudemeliussuula
o.&m srywazBuduinuvesldau (user identification and authentication) Aarivuali
flimuideyaiamziazsdsmusossyimuvesdlinu uasidenliduneumanadalumsususan
fomnzaufiesesiunisnandreidudldnuiissyia Tnefuuufon il
(o) fldusfosiidefldanu (username) wagswar1u (password) dmsuidldauszuy
ANTAUVAYBINUILITY
(o) ey AllETegldann (username) wazswiasinu (password) Sy éfaﬁuagiﬁ’u
AU
(o) assaldgunsalmunuasasnsieifisfs Wy Smart Card
o.&.& NIVTNIINIIVERU (password management system) Hisvuuuimsdamssviai
flanansavinnudaldnou (interactive) vidoinisvhaniludnuaesnluiif duderonisimunsiariui
A deldduiiunishndsszuuuda WendnTegldnunieAsusiaminusemndedldnuitldgn
snualfiduduiimieusunmsiadessuulneviud
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o.&.& M3ldnulusunsuessauselew (use of system utilities) AasTiAuazAIUANNITITY
Wsunsuessauselenidmiulusunsunauiumesiidndey Wewmnmsldnulusunsuessaussleviiung
yilnanunsaviliglivanidemnnsmsdesiunsunnusiuasasnssvesszuuld iiletosiunsaziiin
yievAniApuninisauiiunsaendeilldsnunl iviefifegud Indunsdel

(@) finANTNITIINT wazimundnsegesanulunseygnvldlusunsy
assauselewi
o) fmualougeldnulsunsuessousslovdidusmoadsly
ulusunsuessausslenililudonouen dliidoddauduysyd

[

(
(
(@) fdmsenutufinnsisenldanulushnsuanil
(

[ [

en) AALA

D

&) fvualiinisnenaeulusunsuessauseleviilidniusenanszuy
o.&.5 iefimyhaiunnmslfmiusszinamidiyinisldnussuvasauneiy (session
time-out)

(@) WimuavdninaminisgAnsldaussuuasauna Weiafuannisldouduna
mo witlusenstes winduszsuuiifiaundswdeanuddygs Wiimua
srovnanginislmussuudohaunnmsldnuliuiuiedumnm ee ui
puemnza edeatunisiifeteyaddnlagliilisueyan

(o) flaiginsldamszuu dewhnmsendnmsldlusunsudszgnduasnsidonsiewing
sruUlngdnludA

() wFpsUaenaiidsegluiiuiifidaudssgeosiimatmuaszernatlivhmsa
weslnednlulia ndsnilifinsldnudusseznamuiidimue

.&.e MINARTTITNAINTTBNADIEUVATAUMA (imitation of connection time) Fosdnin
sreznalumadeusaiiioilauiiunsaenfeundeludmiussuuasaumanielsunsuiitaiy
HoaveiianudAnge

() Avuavdninaseilun1siinszezainisdeusiossuuansauma dmiuseuy
asauwAseuennalduTiTinadswelinnudfygs e lildauaansald
nulduufigamelusseznaiitmuaity wu sauelildould o dalus donis
doudenilanda Avualildnulfenglurmnanmshauresihenunudng
iy

(o) M3fvuaTnadEMIUNMdeNRDsTUUIAT 0T8NS DIUAETNG AzHasRianTan
feszduarudsmosiifmonsiosaemaiie

(o) fvualviszuvansauma LWy suunuifirudifygs seuuadisingldaly
anuiindenundes Quitassasvdeiiuiinmeuenditnem) Wudu Snissiingas
sTEznAINSLToNHD
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5.5 MamuguMItalusunsszgndviieuenmdiaduuasansaume (Application and information
access control)
nUszasAiitedaafunsiinfeensaumavesueundindulaslallisueygn
©.5.0 NMINAANSURENTAUMEA (information access restriction) Ao4INAYIBAIUANNTS
widmserinldnuvesldnukaryaanseatvayunisidildanulunisidntseansaumenas leidu
(functions) s19 9 veslusunsuszendvseuenwdindu Tagliimuandninasilunisiinrsemun
nmaindadeinldnuiiaenndownlevismuaumadniseansaumneadlstimualy
.50 SzuuAdhrenssuniu fnanssnuuasiienuddyaeieniieny asfesdiumadel
(0) FoeueNsTULEThroNSTUNMURINE1I8NIINITZUUBY 9 wavuandliiiuds
NANIZNULAZ IZAUANAIALFDNUIBIU
(o) FNIAIUANANTNLINRBUYDITEUUAINGILALLANE
o.5.0 iMsmuaNgUnsalreufiumesuazdoasindeuiivarsuiiinuanaeuenionuy
(mobile computing and teleworking) fitedasiusyuudisnann
5.0/ NIAIUANNISIIETsTULIATEY L TaNe (Wireless lan access control)
Usrasiiieaunmsiuacaeniodmiugunsallfane
msmueugUnsalreufiamesuardeansiadeud desimuauuUitRuazinmsnisivangaily
msmuaunsldgunsalresiamesuasdemsindeud euntesmsaunannarundssweanisld
gunsnlneuiumesiazdoasindoud
0.0 fiinuiidessiifsruuiaietelfaeveminenu axdesinsameidouiudaua
szuu Invazdewesygnluatednvaldnvsuazlisunisiiansanaygyinangusiudyn
.60 {gUaTE UV (system administrator) fessfunsdaseluil
(o) ovvimsamalouimunavdlinumadindeszuueioteliamebimnyauiy
vim‘mmwm*ummaulumsﬂgummﬂauwﬂéﬁivwLmamsﬂima TaviaTingg
pumudvsnsdiisessatiiaue siszuuasdeddusygnngauassuuaa
anudndulunislden
(o) AosvinnsameTougUnsalnniilifaseszuuiaietielfane
(o) FosmuaudnyaauvesgUnsalnsEednyan (access point) wlatesiulali
é’ggzg’]mﬁuaq'a;dﬂitﬁ%ﬁlwaaaﬂuaﬂﬁuﬁﬁmuizwm’%aﬁiwﬁma wagdaariulallyi]
Taufannsadudsdygrauanneusnaimsvieuinaeuniinunld
(@) MmsMsiUABuA SSID (service set identifier) Aignivuaidudl Default 1na7n
AwanTuiiThigUnsainssanedyna access point) uilda
@ mnﬂﬁlauﬁﬁaﬁ’m%iw%aLLaxiﬁ’achuslumiLsfhgjizwé’m%’ums&u’qmmiﬁ’mmm
sunsallimeuavensezdenlifevndsedeuas siainuiamnildonn teloafug
Taudldliaunsawmvselngsialalagdiy
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(o) FiosnmunAly Wep (wired equivalent privacy) %38 WPA (Wi-Fi protected
access) lun1sidsiadeyasening Wireless LAN client wazgunsainsyaredayayio
(access point) tisliennsonsindunaziliasnfeunniy
(ev) ﬂ’JiLﬁaﬂWﬁ%miﬂwﬂu MAC Address (media access control address) LLﬁx%apﬂ{f
(username) 591U (password) weagfldnuifiavslumsidldnuszuuedetnels
e Tngazeygmamizaunsaifidl MAC Address wasdofld (username) ¥ty
(password) muiirualividulidldssuuiedotsl3melfedregnies
() msafinsindagunsaitiostunisynsn (frewal) szvaiedotnslfmefuiedote
neluniheau
() msldwenduasvdeansauiinrvauanusiunsasnsivvesse uuaTetnslfane
ogsasiiaNe ileresTvde ULz Sufinuansaifthasdefiiatulussuuedode
13218 wazidlensrvasununslénussuuaiovislfanefiinundlissnuse
MNBIUAUADUNLADITNTIULABTIUT
o.c MIUJURNUIINAEUBNVILIEIU (Teleworking) ABIMVUALUIULUR LLmumuLLazsﬁ’jumauﬂﬁﬂ’ﬁ
wiuulddmiunmsuftRnuremtisnuaInaeuenIgIY
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duil o
WlBUIBNITTANINTINITIALANNITHAILT WazN13UIT9TNEeITEUUATaUEAINNINDS
FTUUABNNIADS TTUUVMUABNNIADS LAZITUUETTaUMA

(Information systems acquisition, development and maintenance)

0.0 TofnuARIUMILLIuAIUaenABd RS UTEUUENTEWINA (Security requirements of information
systems)

UszasAliielinsdamuas MR srvuasaumAldfia sandsUssiiunsunasiuag
UaamﬁaLﬁuaaﬁﬂizﬂauﬁugmﬁﬁﬁ@
(o) Mmhsnumaluladansaumadiosimunmiudesnssumuiuasasndel fodsdniauly
sruuflaeianntualdou vietoulny
(o) MhpnuguaszuumaAluladasauna awdesinsinsevissuumalulagansaume 33
amudedlatheiinsshlidoyainaudeme Tneysdhiludausing q @il
- inpsmsUiRneuissifinarandome 01f n1sdsesdeya ssuuiAdetiedses
- WsnsUUAvaeniinaudenie 819 ununsnAuteya seeslianlunis QA
Toya
oo NM3UsTINaNadsaUAl UL UNAIATU (Correct processing in applications)
qmﬂizmﬁl,ﬁai’]mﬁummﬁmwmmiuawaumm NIIAYNIYVDIATAUYNA sAsuuUag
ansaumelaelilasueynn vsemsldnuamsaumaRaingusas
(@) HNRUITTUUATAUNA FodnTivaeudayatdissuuasauna tawi n3IvaeuYives
Adnauildtnan ayeaeuusazisnusitldiinan asaaeuitoualdidunasunnilad
Hustu iensvaeumnuasuiulasliineliifAnmuidsmesessuy
(o) FimnnszuvasaumadoiinTzsimadssvilrdeyademe (areas of risk) ¥inns
Annwihiinnandedlatsiienainliteyaiineudee
(en) §RILITTUUATAUNAGRIEIIEN1IATIRARUNTSUSENIatayaasaumna (checks and
controls) Tildeianainvnselyl

(@) HimunszULasaUmARelIsN1snTIRdeUNsaayalussuuasauna weliuuladn

€

Joyalussuuansauwmeiinnulaonsiouasiinugnassauysol
(@) fanssuasaumadoslitunounITaaoy vadouLazszinana Welmiulahssuy
anunsaldldasauasinadnsiignios
el.en mmmimiﬁ’]iﬁa%zﬂa (Cryptographic controls)
Usrasdliiefnweudurestoys fususnuvesidileya niednunrmgniesauysaives

Joyalagldisnismaihsiateya
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(o) Amuauleviglunsamuaunmsidisrateyaliusuuuuiitainu uarsnvinuauysaives

e

GHG
() INM3MmUANIATFIUNSITTETRYARNIRsTIUaNaaa LU sUesfuteyaansaume

Tildeenslannse wasiiuseanSnn 1w danasyiu RSA, Blowfish, IDEA, DES, 3DES tdudu

(o) SanedfiuiiGonldinessesiunenwanduiiluldenuld Wy PGP (Pretty Good Privacy),
SSL (Secure Socket Layer), TLS (Transport Layer Security) {ugu

(@ AnueMvesAdlunsnsfadesiitesnin ¢o ORdUSUNISNTRALUUANINNAT
(symmetric) WazkUUaaLNRs (asymmetric) feafianueilitosnitanudewetasdingd
seyld

o« nMsasanuiunsUasndeliiuliduessuufiliusns (Security of system files)

nuszadiloaunsiunsasndelviiulnldsg q vesszuuilvuinig

(o) fiianTzuUmIaUmedasdinauAumsRnfsoniLslvl senduaslaun serlduaian
dodlni adundasldmunderdodiuinis Tnsdeunsinsclussuutssasfessiiuns
nageunsidnunduedisiinlineliifndamiuinsesiliuinised

(o) Toyarsaniazllldlunsnaaeuszuvazdaslasueugnangsuiinveulunisinuideys

ee

1y 9 now Waldnuada azdeuinisaudeyaisioandnszuunaaeuviuil wagviinis

v =2

Y (v 1 Y o vV a v = @ ]
Tuinlidunangruiladdeyassdluldlumsnaasuerlstne saudeiu ban wasmihieau

D.

naaeu udsluaiSuraveulunisshudeyatiugnas

Y

(o) finszuvansaumedosdaliiinsauaun1sidhi Source Code vasszuud Tnuaia
W38lUINT 1y
- liimsifiu Source Code HlunTasildanuatauazsionfiu Source Code Tl
Uaenny
- ffadlaiifiu Source Code foglluszminwhmmnaasusiulifu Source Code 7 T4
lpa3eudn
o.€ MIayunnisiuasasnddmivnsrurumslunsfaunssuuuagnssuumsatiuayy (Security
in development and support processes)
UszaslitefnwausiunsaenfudnurensifuarasaunAYeTEUY
(@) FiannszuvasaumadosdinszuumaiomuaunsiasuuUauilvgelduidmsy

v

SPUUATAUMANLTUT viieliusmseguan i

vaaa

- e lA lAa1nE NI aNS

Y

- fisaiimsoydiiAvelnediignung
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- Fosfinsmunumatnafesiiorafatundinninisudle
- eufluaduddosdinimsasuangiienne
- foniuneazidunvasdvely
(o) WoszuuuFoanmsinsuiluvEoasuutawonliuasing 4 fifannszuuamsaunaazdes
ayvaeuLaznnaeuliifinanszmusonisvhnukazasiunsUaen e
(@) Wlofimsldnumerliuasdnsagudestinmsmumumsivdsuntauinididy uazns
Wasuuasismuaazsosgrmaaeuuas dnvinduenasifteliaunsniiuldanuldislesing
USuusswenlduasluauian
(@ fiannszuvansaumediodinislesiulenmansyilvavesteya o1ii msdndudeyaan

anedyianieuen nsuasuwlas msldwenduisniianudedunisiilvavestoya

= o 14 Q‘

(@) Tun9dyey1ind9aMIiausTEuy AeelliautaaulazaAToUARUENdY N ALEYENS
gandud msldszuu nsnsieaeusyuy TnsasiBontoufindsldiuede sudenissuses
AMAMYDITTUY KAENITMVUAVDULYATUNITINTAUITEUY

0.5 N1SUIMTInNsTedlnilugnsaulsiazgenmunas (Technical vulnerability management)

QmﬂizmﬁlﬁaammmL?ismmﬂmﬂ'«auaimamﬁwaﬂmmqLmﬁﬂﬁﬁmimaLLWé%’%@ﬁﬁmw‘iu

aonuiieng 9

(@) mhonumalladansaumadodinsinnudeyatmasiifstestudedwiluszuusii 4

Ay wazUsziiiuanudsmesdodmimatiusiute svunnsnssesdutiieanaa

LEE9AINAN
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dun <
YlgulgNIsUSTUISINNITaaIUNIsalAIUAINLUAIUaBAN BN iNeUsEaeR vsalia1an1nfn

(Information security incident management)

Y o &

®.® miiwsmumq}msfﬁLLazﬁ;méauﬁL?imsuaaﬂummuumﬂaamﬁa (Reporting information security
events and weaknesses)

nUszasAlite i saluazgseuiiieadesiuanuiunsasafofessuuasaumeaves
psAnsliumsiniumsiigndedutnsszogaengas

(o) Wmthiuazgldnunnaudiossrumgnsailfedesiuamuiuasasnde

nsamnvuas lagsutesmesnsenuiidmuely wagnhonumeluladasaune
sfeaiifiunisesusinimaawiiiazsile ewieunslunissesiummnsalinundn
odstulimhsnumalulafasaunahminfidugudnansUssanunuuagdiduns
uilatlymilAnanimansalfinnfuasiteyuselonilunisi Tididumsdieluil
(n) FovinunugnidusesiummnisaifinUndfienaiiniy
(¥) Uszaunuiudrwanuiiietos uazdniumsudlutamisdedivenisel
AoUnfiAniu
(m) ﬁmu@%’%ﬂg’jﬁ’muﬂmﬁlﬁuﬁmmmﬂm&;mizﬁﬁmﬂﬂﬁﬁlﬁwﬁu dlerduuuma
dwsudldanunasaneyingu
(@) Yszdidsujuatunisualadymanmenisaiiauninn o U wazusulss
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(Business continuity management)
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