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ปัจจุบันมีข่าวต่อเนื่องเกี่ยวกับกรณีประชาชนถูกมิจฉาชีพหลอกลวงฉ้ อโกงทรัพย์ทางโทรศัพท์และทางออนไลน์ (scam)
เช่น แก๊งคอลเซ็นเตอร์โทรมาหลอกให้ โอนเงิน การหลอกให้ โอนเงินซื้อสินค้ าในราคาถูกผ่านเฟสบุ๊ค และการหลอกให้
ลงทุนทรัพย์สิ น
 
การฉ้ อโกงทรัพย์ในทุกรูปแบบล้ วนมีเจตนาหลอกลวงโดยการให้ สัญญาว่าเหยื่อจะได้ รับผลตอบแทนเป็ นเงินทอง สินค้ า
หรือ ผลตอบแทนจากการลงทุน แต่จริง ๆ แล้ วผู้ หลอกลวงไม่มีเจตนาที่จะให้ ผลตอบแทนเหล่านี้ การฉ้ อโกงเป็ นหนึ่งใน
อาชญากรรมที่เกิ ดขึ้นบ่อยที่สุดในโลกและก่อให้ เกิดความเสียหายมากกว่า 5 ล้ านล้ านบาทต่อปี  (Gee & Button, 2019)
อีกทั้ งยังส่งผลให้ ผู้ เสียหายรู้ สึ กเจ็บช้ำใจและมีความเครียดมากอีกด้ วย
 
การฉ้อโกงทางโทรศั พท์และทางอินเทอร์เน็ตเป็ นอาชญากรรมชนิดพิเศษ เพราะว่าผู้ กระทำผิดมักอยู่ห่างใกลจากผู้
เสียหายโดยทั้ งสองฝ่ ายอาจไม่เคยพบเจอหรือรู้ จักกันด้ วยซ้ำ แต่เหยื่อก็ยังตัดสินใจเลือกที่จะส่งข้ อมูลส่วนตัวหรือโอนเงิน
ไปให้ อีกฝ่ าย และถึงแม้ ว่าปัจจุบันมีการแชร์ข้ อมูลเตือนภัยรูปแบบต่าง ๆ ของมิจฉาชีพ แต่ก็ยังมีข่าวต่อเนื่องเรื่องการถูก
โกง เราจึงควรทำความเข้ าใจกระบวนการทางจิตวิทยาในเทคนิคกลโกงและการโน้ มน้ าวที่มิจฉาชีพมักใช้  รวมถึงการเข้ าใจ
ลักษณะส่วนบุคคลที่ทำให้ มีความเสี่ยงต่อการตกเป็ นเหยื่อของมิจฉาชีพ เพื่อหลีกเลี่ยงการถูกหลอกลวงฉ้ อโกง
 
 
มิจฉาชีพมั กใช้เทคนิคหลอกลวงทางจิตวิ ทยาอย่างไรบ้าง?

 
มิจฉาชีพมีกลยุทธ์การหลอกลวงหลากหลายรูปแบบเพื่อหลอกล่อเหยื่อ อย่างไรก็ตาม งานวิจัยทางจิตวิทยาที่วิ เคราะห์การ
หลอกลวงทางโทรศัพท์และอินเทอร์เน็ตมากกว่า 580 ประเภท ชี้ว่ามิจฉาชีพมักใช้ เทคนิคจิตวิทยาการโน้ มน้ าว 2 ประเภท
หลัก ๆ คือ การอ้างอำนาจ (authority) และการกดดั นโดยการจำกั ดเวลาหรือจำนวนรางวั ลตอบแทน
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(scarcity) มิจฉาชีพอาจสร้ างความไว้ เนื้อเชื่อใจโดยการแสดงให้ เห็นว่าข้ อเสนอที่นำมาล่อลวงนั้ นมีความถูกต้ องตาม
กฎหมายและมีหน่วยงานหรือบริษัทที่น่าเชื่อถือรองรับ หรือแม้ กระทั่งการอ้ างอิงว่าตนเป็ นตำรวจหรือเจ้ าหน้ าที่รัฐ ซึ่งทำให้
เหยื่อรู้ สึ กเชื่อใจและไว้ ใจ อีกทั้ ง ผู้ หลอกลวงมักใช้ การโน้ มน้ าวทางอารมณ์มากกว่าการโน้ มน้ าวด้ วยเหตุผล เช่น จงใจ
จำกัดระยะเวลาในการส่งข้ อมูลหรือโอนเงิน จำกัดจำนวนสินค้ าที่จำหน่าย หรือจำกัดจำนวนผู้ เข้ าร่วมการลงทุน ซึ่งทำให้
เหยื่อรู้ สึ กว่าต้ องรีบส่งข้ อมูลหรือโอนเงินเพื่อจะได้ รับผลตอบแทนที่ล่อตาล่อใจ และหลงเชื่อว่าตนจะได้ รับผลตอบแทน
ตามที่ผู้ หลอกลวงสัญญาไว้
 
 
ใครเสี่ยงที่จะตกเป็ นเหยื่อของมิจฉาชีพ?

 
คนทุกเพศทุกวัยสามารถเป็ นกลุ่มเป้าหมายของการหลอกลวงฉ้ อโกง ทั้ งนี้ เพศหญิงมักตกเป็ นเหยื่อเป้าหมายของการ
หลอกล่อให้ รักเพื่อหลอกลวงโกงทรัพย์สิ น ส่วนผู้ สูงวั ยมักเป็ นเหยื่อของการโกงทรัพย์หรือหลอกล่อเอาข้ อมูลส่วนตัว
ออนไลน์ และบุคคลที่มี การศึกษาและมีรายได้ค่อนข้างสูงมักเป็ นเหยื่อของการล่อลวงให้ ลงทุน อีกทั้ ง งานวิจัยทาง
จิตวิทยาชี้ว่ามี 3 ลักษณะนิสัยที่เพิ่มความเสี่ยงการถูกโกงทรัพย์สิ นโดยมิจฉาชีพ ดังนี้
 

1. นิสั ยและพฤติกรรมเสี่ยง (risk-taking) – เล่ห์การหลอกลวงเปรียบเสมือนการซื้อล็อตเตอรี่หรือการพนันแบบไม่
เป็ นทางการ เพราะฉะนั้ น บุคคลที่มีนิสัยกล้ าลองทำสิ่งใหม่ ๆ และรับความเสี่ยงนั้ นมีแนวโน้ มตอบรับข้ อเสนอของผู้
หลอกลวงมากถึงสองเท่าเมื่อเทียบกับบุคคลที่ไม่ชอบความเสี่ยง ลักษณะชอบความเสี่ยงจึงเป็ นตัวชี้วัดว่าบุคคลนั้ นมี
แนวโน้ มจะทำตามข้ อเสนอผู้ หลอกลวงและเชื่อใจผู้ หลอกลวง เพราะไม่ได้ ใส่ใจกับการประเมินระดับความสุ่มเสี่ยง
ของข้ อเสนอแต่กลับมุ่งความสนใจไปที่รางวัลผลตอบแทนที่อาจได้ รับจากการลองเสี่ยง

 
2. ความสามารถในการควบคุมตนเอง (self-control) – การกำกับตนเองเป็ นทักษะสำคัญที่รวมถึงการควบคุม
อารมณ์ชั่วขณะ การควบคุมพฤติกรรม และการควบคุมความต้ องการของตนเอง บุคคลที่ชอบตัดสินใจเสี่ยงมักมีความ
สามารถในการกำกับตนเองต่ำ ซึ่งสอดคล้ องกับงานวิจัยที่ชี้ว่าคนที่เคยตกเป็ นเหยื่อมิจฉาชีพมักมีทักษะในการควบคุม
ตนเองค่อนข้ างต่ำ เช่น มีนิสัยชอบซื้อของโดยไม่ทันยั้ งคิด บุคคลที่มีความบกพร่องในการควบคุมตนเองจึงไม่
สามารถยับยั้ งการตัดสินใจลงทุนหรือโอนเงินแบบหุนหันพลันแล่น โดยเฉพาะกรณีที่ผู้ หลอกลวงใช้ กลยุทธ์การจำกัด
เวลาหรือจำกัดจำนวนรางวัลตอบแทนเพื่อโน้ มน้ าวและชักใยทางอารมณ์

 
3. ความสามารถในการจั ดการอารมณ์ (emotional competence) – ความฉลาดทางอารมณ์คือความสามารถ
ในการรับรู้ และการควบคุมอารมณ์ของตนเอง ซึ่งเป็ นปัจจัยสำคัญในการตัดสินใจทางการธุรกิจการเงินที่มีความเสี่ยง
สูง บุคคลที่มีทักษะจัดการและควบคุมอารมณ์ตนเองต่ำจะมีความสามารถในการไตร่ตรองข้ อมูลลดลง และอาจตัดสิน
ใจทางการเงินโดยใช้ อารมณ์ชั่วขณะ (เช่น กลัวพลาดโอกาสทองในการทำกำไร หรือรู้ สึ กคล้ อยตามแนวคิดโน้ มน้ าว
ของผู้ หลอกลวง) จึงมีแนวโน้ มตอบรับขอเสนอการล่อลวงทรัพย์สิ นมากกว่าบุคคลที่กำกับอารมณ์ตนเองได้ ดี

 
 
ยังมีปัจจัยอื่น ๆ อีกมากมายที่ทำให้ บุคคลตกเป็ นเหยื่อการโกงได้ ง่ายขึ้น เช่น การมีความรู้ ทางเทคโนโลยีสารสนเทศไม่
มากพอ และการไว้ ใจและเชื่อคนง่าย การรู้ เท่าทันปัจจัยความเสี่ยงที่ตนเองมีและการรู้ เท่าทันกลหลอกลวงทางจิตวิทยา
ของมิจฉาชีพอาจช่วยให้ คุณหลีกเลี่ยงการถูกหลอกลวงฉ้ อโกง และถึงแม้ ว่าลักษณะนิสัยและพฤติกรรมส่วนตัวของตนเอง
อาจเปลี่ยนแปลงได้ ยาก เราสามารถลดความเสี่ยงโดยการใช้เวลาค่อย ๆ ศึกษาข้อมูลเพิ่มเติ มจากหลาย ๆ แหล่ง
และปรึกษาคนรอบตั วที่ไว้ ใจก่อนที่จะตั ดสินใจโอนเงิ นหรือลงทุนอะไรบางอย่าง โดยเฉพาะกรณีที่เป็ นเงินจำนวนไม่
น้ อย และถึงแม้ ว่าข้ อเสนออาจจะดูน่าเชื่อถือเพราะมีการอ้ างอิงความชอบธรรมทางกฎหมาย เราก็ยังควรนำข้ อมูลทั้ งหมด
มาไตร่ตรองพิจารณาให้ ดี และเตือนตั วเองว่าโอกาสการได้รั บผลตอบแทนที่ล่อตาล่อใจมั กมาพร้อมกั บความเสี่ยง
ไม่น้อย
 
สุดท้ ายแล้ ว เราคงต้ องหาความสมดุลโดยที่ไม่มองโลกในแง่ร้ ายจนเกินไป แต่ก็ต้ องมีสติในการควบคุมอารมณ์ชั่วขณะและ
พฤติกรรมตนเองในการตัดสินใจเรื่องสำคัญทางธุรกิจการเงิน โดยเฉพาะกับบุคคลที่เราเพียงสื่อสารด้ วยผ่านโทรศัพท์หรือ
ออนไลน์แต่ไม่ได้ รู้ จักกันเป็ นการส่วนตัว


